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जिसका उत्तर 24 िुलाई, 2026 को जिया िाना है । 

02 श्रावण, 1948 (शक) 

साइबरटसुरक्षाटतंत्रटकोटसुदृढ़टबिािा 

722.टश्रीटके.टआर.टएि.टराजेशटकुमारः  

क्या इलेक्ट्र ॉनिकीटऔरटसूचिाटप्रौद्योनिकी मंत्री यह बताने की कृपा करें गे जकिः  

(क) क्या सरकारी संस्थाओ ंपर साइबर हमलो ंकी संख्या में वृद्धि हुई है; 

(ख) यजि हां, तो ततं्सबंधी ब्यौरा क्या है; 

(ग) क्या भारतीय कंपू्यटर आपातकालीन प्रजतजिया िल (सीईआरटी-इन) द्वारा साइबर सुरक्षा तंत्र को  

सुदृढ़ जकया गया है; और 

(घ) इस संबंध में की गई काररवाई का ब्यौरा क्या है? 

उत्तर 

इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटराज्यटमंत्रीट(श्रीटनजनतिटप्रसाद) 

(क) से (घ): भारत सरकार की नीततय ों का उदे्दश्य देश में उपय गकतााओों के तिए खुिा, सुरतित, 

तिश्वसनीय और जिाबदेह साइबर से्पस सुतनतित करना है। सरकार सरकारी सोंस्थान ों के सामने आने 

िािे तितभन्न साइबर सुरिा खतर ों और चुनौततय ों से अिगत है।सरकार ने देश में साइबर सुरिा तोंत्र क  

सुदृढ़ करने के तिए अनेक उपाय तकए हैं, तजनमें अन्य बात ों के साथ-साथ तनम्नतिखखत शातमि हैं: 

i. भारतीय कम्प्यूटर आपात प्रतततिया दल (स ट्-इन) ट  क  सूचना प्रौद्य तगकी (आईटी) 

अतितनयम, 2000 की िारा 70बी के प्राििान ों के तहत साइबर सुरिा घटनाओों पर कारािाई 

करने के तिए राष्ट्र ीय एजेंसी के रूप में नातमत तकया गया है। 

ii. सटर-इन प्रभातित सोंगठन ों, सेिा प्रदाताओों, तनयामक ों और कानून प्रितान एजेंतसय ों के साथ घटना 

प्रतततिया उपाय ों का समन्वय करता है। 

iii. सटर-इन  द्वारा कायााखन्वत राष्ट्र ीय साइबर समन्वय कें द्र (एिसीसीसी), साइबर सुरिा खतर ों 

का पता िगाने के तिए साइबरसे्पस की जाोंच करता है। यह कारािाई करने के तिए सोंबोंतित 

सोंगठन ों, राज्य सरकार ों और तहतिारक एजेंतसय ों के साथ जानकारी साझा करता है। 

iv. सटर-इन एक स्वचाजलत साइबर खतरे की खुजिया िानकारी साझा करने वाला मंच संचाजलत 

करता है, जिसका उपयोग जवजभन्न के्षत्रो ंके संगठनो ंके साथ अनुकूजलत अलटर साझा करने और 

खतरो ंको पहले से ही कम करने के जलए जकया िाता है। 

 v.        साइबर स्वच्छता कें द्र (सीएसके) 

● सटर-इन द्वारा प्रदान की जाने िािी एक नागररक-कें तित सेिा, ज  स्वच्छ भारत के 

दृतष्ट्क ण क  साइबर से्पस तक तिस्ताररत करती है। 

● यह बॉटनेट क्लीतनोंग एों ड मैििेयर एनातितसस सेंटर है और दुभाािनापूणा कायािम ों का 

पता िगाने में मदद करता है और इसे हटाने के तिए जनिः शुल्क टूि प्रदान करता है। 

● यह नागररक ों और सोंगठन ों के तिए साइबर सुरिा युखियााँ और सिोत्तम अभ्यास भी 

प्रदान करता है। 



   vi.         सेक्टोरल कंयूटर सुरक्षा घटना प्रतततिया दल (सीएसआईआरटी) 

● बैंतकों ग और तित्तीय िेत्र में साइबर घटना प्रतततिया के समन्वय के तिए सटर-इन के तहत 

तित्त िेत्र में सीएसआईआरटी (सीएसआईआरटी-जिन) मई 2020 से चािू है। 

● सीएसआईआरटी-पािर तसतोंबर 2024 से तबजिी िेत्र की सोंस्थाओों के भीतर साइबर 

सुरिा के मुद्द ों के समन्वय के तिए सटर-इन की एक तिस्ताररत शाखा के रूप में काम 

कर रहा है। 

 vii. सटर-इन ने सूचना सुरिा सिोत्तम प्रथाओों के कायाान्वयन का समथान और ऑतडट करने के तिए 

237 सुरिा ऑतडतटोंग सोंगठन ों क  सूचीबद्ध तकया है। 

 viii. सटर-इन ने सभी मोंत्रािय ों/तिभाग ों, राज्य सरकार ों और उनके सोंगठन ों द्वारा कायाान्वयन के तिए 

साइबर हमि ों और साइबर आतोंकिाद का मुकाबिा करने के तिए एक साइबर सोंकट प्रबोंिन य जना 

(सीसीएमपी) तैयार की है। 

 ix. साइबर सुरिा की खस्थतत और सरकारी और महत्वपूणा िेत्र ों में सोंगठन ों की तैयाररय ों का आकिन 

करने में सिम बनाने के तिए सटर-इन द्वारा तनयतमत रूप से साइबर सुरिा मॉक तडर ि आय तजत की 

जाती है। 

 x. सटर-इन ने सॉफ्टिेयर/उपकरण ों में कमज ररय ों क  ठीक करने के तिए श िकतााओों/अने्वषण 

करनेवालो ं/ तििेताओों के साथ सोंग्रह, तिशे्लषण, शमन और समन्वय के तिए एक तजमे्मदार भेद्यता 

प्रकटीकरण और समन्वय कायािम सोंचातित तकया है। 

   xi. सटर-इन कों पू्यटर, नेटिका  और डेटा की सुरिा के तिए निीनतम साइबर खतर ों/कमज ररय ों और 

प्रततउपाय ों के बारे में अिटा और सिाह जारी करता है। 

 xii. सटर-इन सरकारी, सािाजतनक और तनजी िेत्र के सोंगठन ों के आईटी/साइबर सुरिा पेशेिर ों के 

तिए तनयतमत साइबर सुरिा प्रतशिण, कायाशािाएों  आय तजत करता है। 

  xiii.          सलाह, तदशातनदेश और तनदेश 

● सटर-इन ने मई 2026 में “जिजिटल इंफ्रास्ट्र क्चर में एआई-आधाररत कमजोररयो ं के 

फायिा उठाने से बचाव और िोद्धखम कम करने के जलए बू्लजपं्रट” िारी जकया है। इसका 

उदे्दश्य तेजी से बिलते एआई-संचाजलत साइबर खतरो ं से जिजिटल इंफ्रास्ट्र क्चर की 

सुरक्षा करना है। 

● सटर-इन ने अपै्रि 2026 में "फ्रों तटयर एआई सोंचातित साइबर ज खखम ों से बचाि" शीषाक 

से एक एडिाइजरी जारी की है, तजसमें उन्नत एआई-सिम खतर ों के खखिाफ सुरिा क  

मजबूत करने के तिए सोंगठन ों और व्यखिय ों के तिए व्यापक उपाय ों की रूपरेखा तैयार 

की गई है। 

● सटर-इन ने सॉफ्टिेयर, हाडािेयर, आतटातफतशयि इोंटेतिजेंस, क्ाोंटम कों पू्यतटोंग और 

तिप्ट ग्राफी आिश्यकताओों के तिए तबि ऑफ मैटेररयल्स (बीओएम) के तिए जुिाई 

2025 में अद्यतन तकनीकी तदशातनदेश जारी तकए हैं। 

● सटर-इन ने जून 2023 में सरकारी सोंस्थाओों के तिए सूचना सुरिा प्रथाओों पर तदशातनदेश 

जारी तकए हैं, तजसमें डेटा सुरिा, नेटिका  सुरिा, पहचान और पहोंच प्रबोंिन, एखिकेशन 

सुरिा, तृतीय-पि आउटस तसिंग, सख्त प्रतियाएों , सुरिा तनगरानी, घटना प्रबोंिन और 

सुरिा ऑतडतटोंग जैसे ड मेन शातमि हैं। 

● सटर-इन ने अपै्रि 2022 में सूचना प्रौद्य तगकी अतितनयम, 2000 की िारा 70बी की उप-

िारा (6) के अंतगरत सुरतित और तिश्वसनीय इोंटरनेट के तिए साइबर घटनाओों की सूचना 

सुरिा प्रथाओों, प्रतिया, र कथाम, प्रतततिया और ररप तटिंग से सोंबोंतित साइबर सुरिा 

तनदेश जारी तकए हैं। 

                             ******* 

 


