
 
 

भारत सरकार 

गृह मंत्रालय 

राज्य सभा 

अतारांककत प्रश् न संख् या 2800 

किनांक 12 अगस्त, 2026 / 21 श्रावण, 1948 (शक) को उत्तर के कलए 

 

कृकत्रम बुद्धिमत्ता (एआई) आधाररत साइबर अपराध कनवारण तथा किकिटल पहचान का संरक्षण  

2800   श्री कवनोि श्रीधर तावडे: 

 

क् या गृह मंत्री यह बताने की कृपा करें गे कक: 

 

(क) कृकत्रम बुद्धिमत्ता (एआई) आधाररत साइबर अपराधो ंकी रोकथाम तथा नागररको ंकी किकिटल 

पहचान की सुरक्षा के कलए कौन-कौन सी प्रमुख पहलें की गई हैं; 

(ख) भारतीय साइबर अपराध समन्वय कें द्र (आई4सी) द्वारा िन-िागरूकता, कशकायत ििज करने 

के तंत्रो ंतथा संस्थागत क्षमता को सुदृढ़ करने के कलए क्या-क्या उपाय ककए गए हैं; 

(ग) क्या ऐसे अपराधो ंसे कनपटने के कलए कानून प्रवतजन एिेंकसयो,ं कवत्तीय संस्थाओ ंतथा किकिटल 

सेवा प्रिाताओ ंके बीच समद्धन्वत कारजवाई हेतु कोई ढांचा कवककसत ककया गया है; और 

(घ) साइबर प्रत्यास्थता को सुदृढ़ करने तथा उभरती प्रौद्योकगककयो ंके सुरकक्षत उपयोग को बढ़ावा 

िेने के कलए और कौन-कौन से किम प्रस्ताकवत हैं? 

 

उत्तर 

 

गृह मंत्रालय में राज् य मंत्री 

(श्री बंिी संिय कुमार) 

(क) से (घ): 'पुलिस' और 'िोक व्यवस्था' भारत के संलवधान की सातवी ंअनुसूची के अनुसार राज्य के लवषय 

हैं। तदनुसार, राज्य और संघ राज्य के्षत्र साइबर अपराध की रोकथाम, उनका पता िगाने, जांच और 

अलभयोजन के लिए मुख्य रूप से लजमे्मदार हैं। कें द्र सरकार, गृह मंत्रािय के माध्यम से, साइबर अपराध 

प्रबंधन और प्रवततन क्षमताओ ंको मजबूत करने के लिए नीलतगत मागतदर्तन, तकनीकी सहायता, क्षमता 

लनमातण संबंधी सहायता और लवत्तीय संसाधन प्रदान करके राज्यो ंऔर संघ राज्य के्षत्रो ंके प्रयासो ंमें सहायता 

करती है। 
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कें द्र सरकार ने एआई-सक्षम साइबर अपराधो ंसलहत साइबर अपराधो ंसे व् यापक और समन्वित ढंग 

से लनपटने तथा साइबर प्रलतरोध क्षमता को सुदृढ़ करने हेतु तंत्र को सुदृढ़ बनाने के लिए लनम्नलिन्वित कदम 

उठाए हैं:  

i. गृह मंत्रािय ने देर् में सभी प्रकार के साइबर अपराधो ंसे समन्वित और व् यापक ढंग से लनपटने के लिए 

एक संबद्ध कायातिय के रूप में ‘भारतीय साइबर अपराध समिय कें द्र’ (आई4सी) स्थालपत लकया है।  

ii. मलहिाओ ंऔर बच चो ंके प्रलत साइबर अपराधो ंपर लवरे्ष बि देते हुए, सभी प्रकार के साइबर अपराधो ं

से संबंलधत घटनाओ ंकी सूचना देने में जनता को समथत बनाने हेतु आई4सी के भाग के रूप में ‘राष्‍ टर ीय 

साइबर अपराध ररपोलटिंग पोटति’ (एनसीआरपी) (https://cybercrime.gov.in) रु्रू लकया गया है।  

iii. लवत्तीय धोिाधल़ियो ंकी तत्काि सूचना देने और धोिाध़िी करने वािो ंके द्वारा लनलधयो ंकी चोरी को 

रोकने के लिए वषत 2021 में आई4सी के तहत ‘नागररक लवत्तीय साइबर धोिाध़िी ररपोलटिंग और प्रबंधन 

प्रणािी’ (सीएफसीएफआरएमएस) रु्रू की गई है। आई4सी  द्वारा संचालित सीएफसीएफआरएमएस 

के अनुसार, लदनांक 30.06.2026 तक, 32.80 िाि से अलधक लर्कायतो ंमें 11,158 करो़ि रुपये से 

अलधक की रालर् को बचाया गया है। साइबर लर्कायतो ंको ऑनिाइन दजत करने में सहायता प्राप्त 

करने के लिए एक टोि-फ्री हेल्पिाइन नम्बर ‘1930’ रु्रू लकया गया है। 

iv. साइबर अपराध की जांच, फॉरें लसक, अलभयोजन आलद के महत्वपूणत पहिुओ ंपर ऑनिाइन पाठ्यक्रम 

के माध्यम से पुलिस अलधकाररयो/ंन्यालयक अलधकाररयो ं के क्षमता लनमातण हेतु आई4सी के तहत 

‘साइटर ेन’ पोटति नामक “वृहत ओपन ऑनिाइन कोसत (एमओओसी)” पे्लटफॉमत लवकलसत लकया गया 

है। लदनांक 30.06.2026 तक, इस पोटति के माध्यम से राज्यो/ंसंघ राज्य-के्षत्रो ंके 1,63,344 से अलधक 

पुलिस अलधकाररयो/ंन्यालयक अलधकाररयो ंका पंजीकरण लकया गया है और 1,61,957 से अलधक प्रमाण-

पत्र जारी लकए गए हैं। 

v. देर् में साइबर सुरक्षा ितरो ंका मुकाबिा करने के लिए लवरे्ष प्रलर्क्षण से िैस साइबर कमांडो की 

एक लवरे्ष र्ािा स्थालपत करने के लिए माननीय गृह मंत्री द्वारा साइबर कमांडो कायतक्रम रु्रू लकया 

गया था। इस कायतक्रम का उदे्दश्य एक समलपतत, कुर्ि कायतबि का सृजन करना है जो महत्वपूणत 

सूचना अवसंरचना को सुरलक्षत रिने तथा राष्ट्र ीय साइबर सुरक्षा प्रयासो ंको समथतन देने में सक्षम हो। 

281  साइबर कमांडो ने सफितापूवतक प्रलर्क्षण पूरा कर लिया है। 

vi. आई4सी, गृह मंत्रािय सवोत्तम प्रथाओ ंको साझा करने, क्षमता लनमातण को बढ़ाने आलद के लिए लनयलमत 

रूप से 'से्टट कनेक्ट', ‘थाना कनेक्ट’ , ‘बैंक कनेक्ट’ और सहकमी लर्क्षण सत्र आयोलजत कर रहा है। 
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vii. आई4सी में एक अत्याधुलनक साइबर धोिाध़िी र्मन कें द्र (सीएफएमसी) स्थालपत लकया गया है, जहां 

प्रमुि बैंको,ं लवत्तीय मध्यस्थो,ं भुगतान एग्रीगेटसत, दूरसंचार सेवा प्रदाताओ,ं आईटी मध्यस्थो ंके प्रलतलनलध 

और राज्यो/ंसंघ राज्य के्षत्रो ंकी लवलध प्रवततन एजेंलसयो ंके प्रलतलनलध साइबर अपराध से लनपटने के लिए 

तत्काि कारतवाई और लनबातध सहयोग के लिए साथ लमिकर काम कर रहे हैं। 

viii. आई4सी के तहत मेवात, जामता़िा, अहमदाबाद, हैदराबाद, चंडीगढ़, लवर्ािापट्टनम और गुवाहाटी के 

लिए सात संयुक्त साइबर समिय टीमो ं(जेसीसीटी) का गठन लकया गया है, जो राज्यो/ंसंघ राज्य के्षत्रो ं

की लवलध प्रवततन एजेंलसयो ंके बीच समिय ढांचे को बढ़ाने के लिए राज्यो/ंसंघ राज्य के्षत्रो ंको र्ालमि 

करते हुए  बहु-न्यालयक मुद्दो ंवािे साइबर अपराध हॉटस्पॉट/के्षत्रो ं के आधार पर पूरे देर् को कवर 

करती हैं।  

ix. बैंको/ंलवत्तीय संस्थाओ ंके सहयोग से आई4सी द्वारा साइबर अपरालधयो ंकी पहचान की एक संलदग्ध 

रलजस्टर ी रु्रू की गई है। लदनांक 30.06.2026 तक, बैंको ं से प्राप्त 30.48 िाि से अलधक संलदग्ध 

पहचानकतात डेटा और 32.08 िाि िेयर 1 मु्यि िातो ंको संलदग्ध रलजस्टर ी की भाग िेने वािी संस्थाओ ं

के साथ साझा लकया गया है और 25,698 करो़ि रुपये के िेनदेन को रोका गया है। 

x. समिय पे्लटफॉमत को प्रचािनात्मक बनाया गया है जो साइबर अपराध संबंधी डेटा के आदान-प्रदान 

और लवशे्लषण के लिए लवलध प्रवततन एजेंलसयो ं (एिईए) हेतु प्रबंधन सूचना प्रणािी (एमआईएस) 

पे्लटफॉमत, डेटा भंडार और समिय पे्लटफॉमत  के रूप में कायत करता है। यह लवलभन्न राज्यो/ंसंघ राज्य 

के्षत्रो ंमें साइबर अपराध की लर्कायतो ंमें र्ालमि अपराधो ंऔर अपरालधयो ंके अंतरातज्यीय संबंधो ंपर 

आधाररत लवशे्लषण प्रदान करता है। मॉडू्यि ‘प्रलतलबंब’ अपरालधयो ंऔर अपराध संबंधी अवसंरचना के 

स्थानो ंको मानलचत्र पर प्रदलर्तत करता है, तालक के्षत्रालधकाररयो ंको इसकी जानकारी लमि सके। यह 

मॉडू्यि लवलध प्रवततन एजेंलसयो ंद्वारा आई4सी और अन्य एसएमई (SME)  से तकनीकी-कानूनी सहायता 

मांगने तथा प्राप्त करने की सुलवधा भी प्रदान करता है।  इससे 29,837 से अलधक आरोलपयो ं की 

लगरफ्तारी और 2,33,593 से अलधक साइबर जांच सहायता अनुरोध प्राप्त हुए हैं।  

xi. गैरकानूनी कायत करने के लिए उपयोग की जा रही लकसी भी जानकारी, डेटा या संचार लिंक को हटाने 

या अक्षम करने की सुलवधा के लिए, सूचना प्रौद्योलगकी (आईटी) अलधलनयम, 2000 की धारा 79 की उप-

धारा (3) के िंड (ि) के तहत उपयुक्त सरकार या उसकी एजेंसी द्वारा आईटी मध्यस्थो ंको नोलटस 

भेजने की प्रलक्रया में तेजी िाने के लिए 'सहयोग' पोटति रु्रू लकया गया है। 
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xii. गृह मंत्रािय ने साइबर सुरक्षा संबंधी ितरो,ं साइबर जासूसी, राष्ट्र ीय सुरक्षा के लवरुद्ध उभरती 

प्रौद्योलगलकयो ंके दुरुपयोग और इसी तरह की लचंताओ ंसे प्रभावी ढंग से लनपटने के उदे्दश्य से लदनांक 

22.01.2025 को MAC (मल्टी एजेंसी सेंटर) पे्लटफॉमत के अंतगतत CyMAC (साइबर मल्टी एजेंसी सेंटर) 

को स्थालपत लकया है। 

xiii. CERT-In (सीईआरटी-इन) आलटतलफलर्यि इंटेलिजेंस का उपयोग करके दुभातवनापूणत हमिो ं और 

कंपू्यटर, नेटवकत  और डेटा की सुरक्षा के लिए लनरंतर आधार पर नवीनतम साइबर ितरो/ंकमजोररयो ं

के संबंध में अिटत और एडवाइजरी जारी करता है। 

xiv. सीईआरटी-इन द्वारा कायातन्वित राष्ट्र ीय साइबर समिय कें द्र (एनसीसीसी) साइबर सुरक्षा संबंधी ितरो ं

का पता िगाने के लिए साइबर से्पस की जांच करता है। यह कारतवाई करने के लिए संबंलधत राज्य 

सरकारो,ं लवलभन्न के्षत्रो ंके संगठनो ंऔर लहतधारक (से्टकहोल्डर) एजेंलसयो ंके साथ जानकारी को साझा 

करता है। 

xv. आवश्यक र्मन के लिए दुभातवनापूणत डोमेन और लफलरं्ग गलतलवलधयो ं का पता िगाने के लिए 

सीईआरटी-इन द्वारा एआई संचालित न्वस्थलतजन्य जागरूकता प्रणालियो ंको तैनात लकया गया है। 

xvi. सीईआरटी-इन राज्य सरकारो ंऔर संगठनो ंके साथ सलक्रय रूप से जानकारी एकत्र करने, उसका 

लवशे्लषण करने और लवरे्ष रूप से तैयार अिटत को उनके साथ साझा करने के लिए एक स्वचालित 

साइबर थे्रट एक्सचेंज पे्लटफॉमत का संचािन करता है तालक उनके द्वारा ितरे को कम करने की सलक्रय 

कारतवाई की जा सके।  

xvii. साइबर स्वच्छता कें द्र (सीएसके) सीईआरटी-इन द्वारा प्रदान की जाने वािी एक सेवा है, जो साइबर 

से्पस में स्वच्छ भारत के दृलष्ट्कोण का लवस्तार करती है। साइबर स्वच्छता कें द्र मैलिर्स प्रोग्रामो ंऔर 

संवेदनर्ीि सेवाओ ंका पता िगाने और राज्यो ंऔर के्षत्रो ंके संगठनो ंको उपचारात्मक उपाय प्रदान 

करने में मदद करता है। 

xviii. सूचना सुरक्षा की सवोत्तम प्रथाओ ंके कायातियन का समथतन और जांच करने के लिए सीईआरटी-इन 

ने 237 सुरक्षा जांच संगठनो ंको सूचीबद्ध लकया है। 

xix. साइबर सुरक्षा न्वस्थलत का मूल्ांकन करने तथा सरकार (कें द्र और राज्य) और महत्वपूणत के्षत्रो ंमें संगठनो ं

की तैयारी को सक्षम बनाने के लिए लनयलमत रूप से साइबर सुरक्षा संबंधी मॉक अभ्यास आयोलजत लकए 

जाते हैं। साइबर सुरक्षा के के्षत्र में समिय और सूचना साझा करने की सुलवधा के लिए राज्यो ंमें इन 

अभ्यासो ंके साथ कायतर्ािाएं आयोलजत की जाती हैं। 

 

 



 

-5- 

 

राज्य सभा अतारांककत प्रश्न सं. 2800, किनांक 12.08.2026 

 

xx. कें द्र सरकार ने साइबर अपराध के बारे में और जागरूकता बढ़ाने के लिए कई कदम उठाए हैं, लजनमें 

अन्य बातो ंके साथ-साथ कॉिर टू्यन अलभयान, एसएमएस, आई4सी सोर्ि मीलडया अकाउंट जैसे लक 

एक्स (पूवत में लिटर) (@CyberDost), फेसबुक (CyberDostI4C), इंस्टाग्राम (CyberDostI4C), 

टेिीग्राम (cyberdosti4c) के माध्यम से संदेर् प्रसाररत करना,  एसएमएस अलभयान, टीवी अलभयान, 

रेलडयो अलभयान, सू्कि अलभयान, लसनेमा हॉि में लवज्ञापन, सेलिलिटी एंडोसतमेंट, आईपीएि अलभयान,  

कई माध्यमो ंसे प्रचार हेतु माईगव का उपयोग करना, राज्यो/ंसंघ राज्य-के्षत्रो ंके सहयोग से साइबर 

सुरक्षा एवं संरक्षा जागरूकता सप्ताह का आयोजन करना, मेटर ो से्टर्नो,ं रेिवे से्टर्नो ंऔर हवाई अड्ो ं

पर लडलजटि प्रदर्तन (Displays) आलद र्ालमि हैं।  

 

***** 

 

 

 

 

 

 


