
भारत सरकार 

इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटमंत्रालय 

राज्यटसभा 

अतारांनकतटप्रश्नटसंख्या 707 

जिसका उत्तर 05 जिसंबर, 2025 को जिया िाना है । 

14 अग्रहायण, 1947 (शक) 

 

टटटटटटटटटटटटटटटटटटटटटटटटटटटटटटटटटटटटटटनिजीटकंपनियोटंकोटलनितटसाइबरटसुरिाटऔरटडे्ाटउलं्लघि 

707.ट श्रीटएस.टनिरंजिटरेड्डी: 

    

 क्या इलेक्‍ ् र ॉजनकी और सूचना प्रौद्योजिकी मंत्री यह बताने की कृपा करें िे जक: 

 

(क) क्या सरकार भारत में जनिी कंपजनयो ंको लक्ष्य बनाकर जकए िा रहे साइबर हमलो ंऔर 

डे्ा उलं्लघनो ंकी बढ़ती संख्या से अवित है; 

(ख) यजि हााँ, तो जपछले 5 वर्षों में भारतीय कंपू्य्र आपातकालीन प्रजतजिया िल (सीईआर्ी-इन) 

को प्रजतवर्षष जकतनी ऐसी घ्नाओ ंकी सूचना िी िई है; 

(ि) क्या इन साइबर घ्नाओ ंमें व्यक्तिित, जवत्तीय या व्यावसाजयक रूप से संवेिनशील िानकारी 

सजहत डे्ा के नुकसान की प्रकृजत को लेकर कोई आकलन जकया िया है; 

(घ) क्या जनिी कंपजनयो ंके जलए डे्ा िोपनीयता और साइबर खतरो ंसे सुरक्षा सुजनजित करने हेतु 

अजनवायष नू्यनतम मानक या जिशाजनिेश मौिूि हैं; और 

(ङ) यजि हााँ, तो ततं्सबंधी ब्यौरा क्या है और यजि नही,ं तो इसके क्या कारण हैं? 

उत्तर 

इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटराज्यटमंत्रीट(श्रीटनजनतिटप्रसाद) 

 

(क) से (ङ): सरकार साइबर खतरो,ं भारत सरकार और जनिी के्षत्र की संस्थाओ ंके सामने आने वाली 

चुनौजतयो ंसे अवित है। भारतीय कम्प्पू्य्र आपातकालीन प्रजतजिया िल (स ष्-इन) को सूचना प्रौद्योजिकी 

(आई्ी) अजधजनयम, 2000 की धारा 70ख के प्रावधानो ंके तहत साइबर सुरक्षा घ्नाओ ंपर कारषवाई 

करने के जलए राष्ट्र ीय एिेंसी के रूप में नाजमत जकया िया है। 

जपछले पांच वर्षों के िौरान स ष्-इन द्वारा जनिी के्षत्र के संिठनो ंसे संबंजधत साइबर सुरक्षा घ्नाएं नीचे 

िी िई हैं: 

 

 

 

वर्षष घ्नाएाँ  

2020 11,03,894 

2021 13,54,524 

2022 11,99,018 

2023 13,88,073 

2024 7,31,988 

सरकार ने डा्ा की िोपनीयता और साइबर खतरो ंसे सुरक्षा सुजनजित करने के जलए जनिी कंपजनयो ं

सजहत संिठनो ंके जलए जवजभन्न पहलें की हैं, जिनमें अन्य बातो ंके साथ-साथ जनम्नजलक्तखत भी शाजमल हैं - 



I. जडजि्ल व्यक्तिित डे्ा संरक्षण अजधजनयम, 2023 और उसके तहत बनाए िए जनयम जडजि्ल 

व्यक्तिित डे्ा के प्रसंस्करण को जनयंजत्रत करने वाले कानूनी ढांचे की स्थापना करते हैं। यह 

पारिजशषता, उदे्दश्य सीमा, डे्ा नू्यनीकरण, स्ीकता, सुरक्षा संरक्षा उपायो,ं समय पर जम्ाने 

और डे्ा जपं्रजसपल के अजधकारो ंके सम्मान से संबंजधत स्पष्ट् िाजयत्ो ंके साथ व्यक्तिित डे्ा के 

जिमे्मिार प्रसंस्करण को सुजनजित करने के जलए डे्ा न्याजसयो ंसे संबंजधत िाजयत् डालता है। 

यह प्रभाजवत व्यक्तियो ंऔर भारतीय डे्ा संरक्षण बोडष िोनो ंको व्यक्तिित डे्ा उलं्लघनो ंकी 

त्ररत सूचना िेना अजनवायष करता है 

II.  स ष्-इन ने जसतंबर 2025 में एक साइबर सुरक्षा बेसलाइन िस्तावेज़ िारी जकया है, िो सूक्ष्म, 

लघु और मध्यम उद्यमो ं(एमएसएमई) के जलए अनुशंजसत सुरक्षा जनयंत्रणो ंका नू्यनतम से् प्रिान 

करता है। इससे एमएसएमई को अपनी साइबर सुरक्षा क्तस्थजत को सुदृढ़ करने के जलए आवश्यक 

प्रजतउपायो ंको लािू करने में मिि जमलती है। 

III.  स ष्-इन द्वारा कायाषक्तित राष्ट्र ीय साइबर समिय कें द्र (एनसीसीसी), साइबर सुरक्षा खतरो ंका 

पता लिाने के जलए साइबरसे्पस की िांच करता है। यह कारषवाई करने के जलए संबंजधत संिठनो,ं 

राज्य सरकारो ंऔर जहतधारक एिेंजसयो ंके साथ िानकारी साझा करता है। 

IV. साइबर स्वच्छता कें द्र (सीएसके) स ष्-इन द्वारा प्रिान की िाने वाली एक नािररक-कें जद्रत सेवा 

है, िो स्वच्छ भारत के दृजष्ट्कोण को साइबर से्पस तक जवस्ताररत करती है। साइबर स्वच्छता 

कें द्र बॉ्ने् क्लीजनंि एंड मैलवेयर एनाजलजसस सें्र है और िुभाषवनापूणष कायषिमो ंका पता 

लिाने में मिि करता है और इसे ह्ाने के जलए मुफ्त ्ूल प्रिान करता है। यह नािररको ंऔर 

संिठनो ंके जलए साइबर सुरक्षा युक्तियााँ और सवोत्तम पद्धजतयााँ भी प्रिान करता है। 

V.  साइबर सुरक्षा क्तस्थजत और जवजभन्न संिठनो ंकी तैयाररयो ंका आकलन करने में सक्षम बनाने के 

जलए साइबर सुरक्षा मॉक जडर ल जनयजमत रूप से आयोजित जकए िाते हैं। 

VI. स ष्-इन ने सूचना सुरक्षा सवोत्तम पद्धजतयो ंके कायाषियन का समथषन और ऑजड् करने के 

जलए 231 सुरक्षा ऑजडज्ंि संिठनो ंको सूचीबद्ध जकया है। 

VII. स ष्-इन सजिय खतरे को कम करने के जलए जवजभन्न के्षत्रो ंके संिठनो ंके साथ अनुरूप चेतावजनयााँ 

साझा करने के जलए एक स्वचाजलत साइबर थे्र् इं्ेजलिेंस एक्सचेंि पे्ल्फॉमष संचाजलत करता 

है। 

VIII. स ष्-इन सरकारी, सावषिजनक और जनिी के्षत्र के संिठनो ंके आई्ी/साइबर सुरक्षा पेशेवरो ंके 

जलए जनयजमत साइबर सुरक्षा प्रजशक्षण आयोजित करता है। 

IX. स ष्-इन कंपू्य्र, मोबाइल फोन, ने्वकष  और डे्ा की सुरक्षा के जलए नवीनतम साइबर खतरो/ं 

सुभेद्धताओ ंऔर प्रजतउपायो ंके बारे में चेतावजनयााँ और परामशी जनिेश िारी करता है।  

****** 

 

 

 


