
भारत सरकार 
इले̋ टŌ ॉिनकी और सूचना ŮौȨोिगकी मंũालय 

राǛ सभा 
अतारांिकत Ůʲ संƥा 1351 

िजसका उȅर 06 िदसɾर, 2024 को िदया जाना है । 
15 अŤहायण, 1946 (शक) 

  
एआई-जनरेटेड िफ़िशंग ईमेल का पता लगाने के काम मŐ सुधार के िलए पहल 

 
1351.ŵी एस. िनरंजन रेǭी : 
 
 Ɛा इले̋ टŌ ॉिनकी और सूचना ŮौȨोिगकी मंũी यह बताने की कृपा करŐ गे िक: 
 
(क)    Ɛा पारंपįरक सुरƗा Ůणािलयो ं मŐ सŐध लगाने के िलए ʩİƅगत ŝप से तैयार िकए गए 

एआई-जनरेटेड िफ़िशंग ईमेल का पता लगाने के काम मŐ सुधार के िलए कोई िवशेष पहल की 
गई है; 

(ख)   Ɛा सरकार िवशेष ŝप से िसम ˢैिपंग और अɊ सोशल इंजीिनयįरंग-आधाįरत हमलो ं के 
मȞेनजर बेहतर सुरƗा Ůथाओ ंको सुिनिʮत करने के िलए दूरसंचार और ŮौȨोिगकी कंपिनयो ं
के साथ िमलकर काम कर रही है; 

(ग) एआई-संचािलत मैलवेयर और आईओटी सुभेȨताओ ं जैसे नए साइबर खतरो ं का मुकाबला 
करने मŐ सरकार और िनजी Ɨेũ के बीच बेहतर सहयोग को बढ़ावा देने के िलए Ɛा कदम 
उठाए जा रहे हœ; और 

(घ) देश मŐ िवशेष ŝप से Ƒाउड जैिकंग और डेटा Űीच जैसी घटनाओ ं को रोकने के िलए 
Ƒाउड सुरƗा मानको ंको मजबूत करने के िलए Ɛा कदम उठाए जा रहे हœ? 

उȅर 

इले̋ टŌ ॉिनकी और सूचना ŮौȨोिगकी राǛ मंũी (ŵी िजितन Ůसाद) 
 

(क) से (घ): सरकारएआई-जनरेटेडिफ़िशंगईमेल, िसमˢैिपंग, सोशलइंजीिनयįरंग-आधाįरतहमले, 
ƑाउडजैिकंगसिहतिविभɄसाइबरसुरƗाखतरोकेंबारेमŐपूरीतरहसेजागŝकहै। 
सरकारनेदेशकीसाइबरसुरƗाİ˕ितकोमजबूतकरनेकेिलएिनɻिलİखतउपायिकएहœ: 

i. इलेƃŌ ॉिनकी औरसूचनाŮौȨोिगकीमंũालय (एमईआईटीवाई) सरकार, 
सावŊजिनकƗेũकेउपŢमोऔंरिनजीसंगठनोमंŐसाइबरसुरƗाकायŊबलकोबेहतरबनानेकेिलएउ
ȨोगभागीदारोकेंसाथिमलकरसंयुƅसाइबरसुरƗाŮिशƗणकायŊŢमआयोिजतकरताहै। 
Ůितभािगयोकंोनवीनतमखतरेपįर̊ʴऔरसवŖȅमŮथाओकंोसमझनेमŐमददकरनेकेिलएभार
तीयकंɗूटरआपातकालीनŮितिŢयादल (सटŊ-इन) ȪाराउȨोगकेिवशेषǒोकेंसाथएआई-
संचािलतसाइबरसुरƗाखतरोऔंरइंटरनेटऑफिथंƺ (आईओटी) 
सुरƗाकेƗेũमŐतकनीकीŮिशƗणसũआयोिजतिकएगए। 

ii. दूरसंचारिवभाग (डीओटी) औरदूरसंचारसेवाŮदाताओ ं (टीएसपी) 
नेभारतीयमोबाइलनंबरŮदिशŊतकरनेवालीआनेवालीअंतररा Ō̓ ीय˙ूफकॉलकीपहचानकरने
औरउɎŐɰॉककरनेकेिलएएकŮणालीतैयारकीहैजोभारतमŐउȋɄŠई िदखती है। 
हालहीमŐफजŎिडिजटलिगरɞाįरयो,ं फेडेƛघोटाले, 
सरकारीऔरपुिलसअिधकाįरयोकेंŝपमŐŮितŝपण, 
दूरसंचारिवभाग/भारतीयदूरसंचारिनयामकŮािधकरणकेअिधकाįरयोȪंारामोबाइलनंबरोकंो
िडˋनेƃकरनेआिदकेमामलोमंŐसाइबरअपरािधयोȪंाराऐसीअंतररा Ō̓ ीय˙ूफकॉलकीगईथी ं
। 
ऐसीआनेवालीअंतररा Ō̓ ीय˙ूफकॉलकोɰॉककरनेकेिलएटीएसपीकोिनदőशजारीिकएगएथे। 



iii. दूरसंचारिवभागनेसाइबरअपराधऔरिवȅीयधोखाधड़ीकीरोकथामकेिलएदूरसंचारसंसाधनों
केदुŜपयोगऔरिडˋनेƃिकएगएनंबरोकंीसूचीसेसंबंिधतजानकारीकोिहतधारकोकेंसाथसा
झाकरनेकेिलएएकऑनलाइनिडिजटलइंटेिलजŐसɘेटफॉमŊ (डीआईपी) शुŝिकयाहै। 

iv. एमईआईटीवाईनेसं˕ानोऔंरिशƗािवदोकेंिलएआईओटीसुरƗाऔरमैलवेयरकापतालगानेऔ
रशमनकेमहȕपूणŊƗेũोमंŐिविभɄअनुसंधानऔरिवकासपįरयोजनाओकंोिवȅपोिषतिकयाहै। 

v. सटŊ-
इननवीनतमसाइबरखतरोकेंबारेमŐअिŤमजानकारीŮाɑकरनेऔरउिचतसिŢयऔरिनवारक
उपायतैयारकरनेकेिलएदेशकेभीतरऔरबाहरअŤणीसेवाŮदाताओऔंरउȋादिवŢेताओकें
साथिनयिमतŝपसेसमɋयकरताहै। 

vi. सटŊ-इननेजून 2023 
मŐसरकारीसं˕ाओकेंिलएसूचनासुरƗाŮथाओपंरिदशािनदőशजारीिकएहœ, िजसमŐडेटासुरƗा, 
नेटवकŊ सुरƗा, ƑाउडसुरƗा, पहचानऔरपŠंचŮबंधन, एİɘकेशनसुरƗा, तृतीय-
पƗआउटसोिसōग, सƢŮिŢयाएं, सुरƗािनगरानी, 
घटनाŮबंधनऔरसुरƗाऑिडिटंगजैसेडोमेनशािमलहœ। 

vii. सटŊ-इननेिसतंबर 2023 मŐसुरिƗतएİɘकेशनिडज़ाइन, 
िवकासऔरकायाŊɋयनऔरसंचालनकेिलएिदशािनदőशजारीिकएहœ। सटŊ-इननेअƃूबर 2024 
मŐसं˕ाओ,ं िवशेषŝपसेसावŊजिनकƗेत्र, सरकार, आवʴकसेवाओ,ं 
सॉ͆टवेयरिनयाŊतऔरसॉ͆टवेयरसेवाउȨोगमŐशािमलसंगठनोकेंिलएसॉ͆टवेयरिबलऑफ़मैटे
įरयʤ (एसबीओएम) िदशािनदőशभीजारीिकएहœ। 
एसबीओएमसंगठनोकंोयहजाननेमŐमददकरताहैिकउनकेसॉ͆टवेयरयापįरसंपिȅयोमंŐकौनसे
घटकहœिजससेकमज़ोįरयोकंीपहचानकरनाऔरउɎŐठीककरनाआसानहोजाताहै। 

viii. सटŊ-
इननेआिटŊिफिशयलइंटेिलजŐसकाउपयोगकरकेदुभाŊवनापूणŊहमलोसंिहतनवीनतमसाइबरखत
रो/ंकमजोįरयोकेंबारेमŐअलटŊऔरसलाहजारीकीऔरकंɗूटर, 
नेटवकŊ औरडेटाकीसुरƗाकेिलएिनरंतरआधारपरजवाबीउपायिकए। इससंदभŊमŐ, 
आिटŊिफिशयलइंटेिलजŐस (एआई) 
आधाįरतअनुŮयोगोसेंउȋɄहोनेवालेŮितकूलखतरोकंोकमकरनेकेिलएिकएजानेवालेसुरƗाउ
पायोपंरपरामशŊ मई 2023 मŐŮकािशतिकया गया था। 

ix. सटŊ-
इननेिविभɄमंũालयोकंोएकपरामशŊजारीिकयाहैिजसमŐसंवेदनशीलʩİƅगतडेटायासूचनास
िहतिडिजटलʩİƅगतडेटायासूचनाकाŮसंˋरणकरनेवालीसभीसं˕ाओȪंारासाइबरसुरƗा
कोमजबूतकरनेकेिलएउठाएजानेवालेउपायोकंीŝपरेखाबताईगईहै। 

x. सटŊ-
इननेअपनेसोशलमीिडयाहœडलकेमाȯमसेएआईऔरआईओटीसुरƗापरजागŝकतापोːर
जारीिकएहœतािकउपयोगकताŊओकंोएआईऔरआईओटीसेसंबंिधतखतरोसेंसुरिƗतरहनेकेिल
एसवŖȅमŮथाओकेंबारेमŐिशिƗतिकयाजासके। 

xi. डेटाउʟंघन/डेटालीककीघटनाओकंोदेखतेŠएसटŊ-
इनŮभािवतसंगठनोकंोिकएजानेवालेउपचाराȏककायŘकेसाथसूिचतकरताहैऔरŮभािवतसं
गठनो,ं सेवाŮदाताओ,ं संबंिधतƗेũकेिनयामकोकेंसाथ-
साथकानूनŮवतŊनएजŐिसयोकेंसाथघटनाŮितिŢयाउपायोकंासमɋयकरताहै। 

xii. एमईआईटीवाईनेघरेलूऔरवैिʷकदोनोƑंाउडसेवाŮदाताओ ं (सीएसपी) 
कोसूचीबȠिकयाहैजोभारतमŐडेटािनवासकीगारंटीदेतेहœऔरभारतीयकानूनीढांचेकापालनकर
तेहœ। ये सीएसपी 
मानकीकरणपरीƗणऔरगुणवȅाŮमाणनिनदेशालयȪाराकठोरऑिडटसेगुजरतेहœऔरआईए
सओ 27001, आईएसओ 27017, आईएसओ 27018 औरआईएसओ 20000 
जैसेअंतराŊ Ō̓ ीयसुरƗामानको ं (आईएसओ) काअनुपालनकरतेहœ। इसकेअितįरƅ, सीएसपी 
समय-



समयपरसुरƗाऑिडटसेगुजरतेहœतािकयहसुिनिʮतहोसकेिकवेभारतसरकारȪाराअिनवायŊिक
एगएिनरंतरिवकिसतसुरƗािदशािनदőशोऔंरअनुपालनोकंोपूराकरतेहœ। 

 
***** 

 


