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सवंदेनशील और िनजी डटेा मᱶ सᱶधमारी 
 

2644.᮰ी मि᭨लकाजुᭅन खरग:े 
  

᭍या इले᭍ ᮝॉिनकᳱ और सूचना ᮧौ᳒ोिगकᳱ मंᮢ ी यह बताने कᳱ कृपा करᱶगे ᳰक: 
 

(क)᭍या सरकार साइबर सरुᭃा घटनाᲐ के मामलᲂ िजसमᱶ िवशषेकर कोिवन, ए᭥स, इपीएफओ और 
यूआईडीएआई डटेा मᱶ सᱶधमारी, डटेा संबंधी हािन आᳰद ᱟई ह ैऔर सरकार के अंतगᭅत आने वाल ेिवभाग, 
मंᮢ ालय अथवा संगठन ᮧभािवत ᱟए ह,ᱹ कᳱ सूची रखती ह;ै 
 

(ख)यᳰद हां, तो सुरᭃा संबंधी उन घटनाᲐ का ᭣यौरा ᭍या ह ै िजनसे डटेा कᳱ चोरी ᱟई ह ैअथवा डटेा 
संबंधी हािन ᱟई ह ैऔर ऐस ेमामलᲂ मᱶ सरकार ᳇ारा ᭍या कारᭅवाई कᳱ गई; और 
 

(ग)यᳰद नहᱭ, तो इसके ᭍या कारण ह?ᱹ 
   

उᱫर 

इल᭍े ᮝॉिनकᳱ और सचूना ᮧौ᳒ोिगकᳱ रा᭔य मंᮢ ी (᮰ी राजीव चंᮤ शेखर) 
 

(क) स े(ग): जी, हाँI 

सरकार यह सिुनि᳟त करने के िलए ᮧितब᳍ ह ैᳰक भारत मᱶ इंटरनेट सभी उपयोगकताᭅᲐ के िलए सुरिᭃत 
और िव᳡सनीय और जवाबदहे हो। इंटरनेट के िव᭭तार और अिधक स ेअिधक भारतीयᲂ के ऑनलाइन आन े
से साइबर घटनाᲐ कᳱ घटनाए ंभी बढ़ी ह।ᱹ सरकार िविभ᳖ साइबर सुरᭃा खतरᲂ से पूरी तरह पᳯरिचत 
और अवगत ह।ै भारतीय कं᭡यूटर आपात ᮧितᳰᮓया टीम (सटᭅ-इन) डटेा उ᭨लंघनᲂ और डटेा लीक के िलए 
िज᭥मेदार साइबर सुरᭃा घटनाᲐ कᳱ एक सूची रखती ह।ै 

सटᭅ-इन को दी गई और ᮝैक कᳱ गई जानकारी के अनुसार, वषᭅ 2018, 2019, 2020, 2021, 2022 और 

2023 (जून तक) के दौरान ᮓमशः 0, 0, 14, 6, 27 और 15 डटेा लीक कᳱ घटनाए ंऔर डटेा उ᭨लंघन कᳱ 

कुल 5, 11, 36, 39, 51 और 49 घटनाए ंदखेी गई ह।ᱹ 

डटेा उ᭨लंघन/चोरी कᳱ घटनाए ंआम तौर पर कई कारकᲂ के संयोजन के कारण होती ह,ᱹ िजनमᱶ संवेदनशील 

सेवाᲐ का दᱨुपयोग, गलत कॉि᭠फ़गरेशन, गलत ᮓेडᱶिशय᭨स, मैलवेयर संᮓमण और तृतीय-पᭃ उ᭨लंघन 
शािमल ह।ᱹ 

सरकार ने साइबर सुरᭃा अव᭭था को सुधारने और डटेा उ᭨लंघनᲂ को रोकने के िलए िन᳜िलिखत उपाय 
ᳰकए ह:ᱹ 



i. डटेा उ᭨लंघनᲂ और डटेा लीक को दखेने पर, सटᭅ-इन ᮧभािवत संगठनᲂ को उठाए जाने वाले 
उपचारा᭜मक कदमᲂ के साथ सूिचत करता ह।ै सटᭅ-इन ᮧभािवत संगठनᲂ, सेवा ᮧदाताᲐ, संबिंधत 
ᭃेᮢ िनयामकᲂ के साथ-साथ कानून ᮧवतᭅन एजᱶिसयᲂ के साथ घटना ᮧितᳰᮓया उपायᲂ का सम᭠वय 
करता ह।ै 

ii. सटᭅ-इन िनरंतर आधार पर कं᭡यूटर, नेटवकᭅ  और डटेा कᳱ सरुᭃाके िलए नवीनतम साइबर 
खतरᲂ/कमजोᳯरयᲂ और जवाबी उपायᲂ के संबंध मᱶ अलटᭅ और सलाह जारी करता ह।ै 

iii. ᳰदसंबर 2022 मᱶ नवीनतम साइबर सुरᭃा खतरᲂ के बारे मᱶ ᭭वा᭭᭝य ᭃेᮢ कᳱ सं᭭थाᲐ को 
संवेदनशील बनाने के िलए सटᭅ-इन ᳇ारा ᭭वा᭭᭝य ᭃेᮢ कᳱ सं᭭थाᲐ का लचीलापन बढ़ाने हतेु 
सुरᭃा प᳍ितयᲂ पर एक िवशेष सलाह ᭭वा᭭᭝य और पᳯरवार क᭨याण मंᮢ ालय को भेजी गई ह।ै 
मंᮢ ालय से अनुरोध ᳰकया गया ह ैᳰक वह दशे मᱶ सभी ᮧािधकृत िचᳰक᭜सा पᳯरचयाᭅ सं᭭थाᲐ/सेवा 
ᮧदाताᲐ के बीच इन परामशᱮ िनदशेᲂ का ᮧसार करे। 

iv. सटᭅ-इन एक ᭭वचािलत साइबर ᮣेट ए᭍सचᱶज ᭡लेटफॉमᭅ संचािलत करता ह,ै जो िविभ᳖ ᭃेᮢᲂ के 

संगठनᲂ के साथ उनके ᳇ारा सᳰᮓय खतरे को कम करने हतेु  अलटᭅ एकᮢ करन,े िव᳣ेषण करने और 

साझा करने के िलए ह।ै 

v. सटᭅ-इन न ेमौजूदा और संभािवत साइबर सुरᭃा खतरᲂ के बारे मᱶ आव᭫यक ि᭭थितज᭠य जागᱨकता 
पैदा करने के िलए रा᳦ीय साइबर सम᭠वय कᱶ ᮤ (एनसीसीसी) कᳱ ᭭थापना कᳱ ह।ै 

vi. सटᭅ –इन  ने जून 2023 मᱶ सरकारी सं᭭थाᲐ के िलए सचूना सुरᭃा ᮧथाᲐ पर ᳰदशािनदᱷश जारी 

ᳰकए ह,ᱹ िजसमᱶ डटेा सरुᭃा, नेटवकᭅ  सरुᭃा, पहचान और पᱟचं ᮧबंधन, एि᭡लकेशन सरुᭃा, तृतीय-
पᭃ आउटसोᳺसग, स᭎त ᮧᳰᮓयाए,ं सरुᭃा िनगरानी, घटना ᮧबंधन और सुरᭃा ऑिडᳳटग जैस े
डोमने शािमल ह।ᱹ  

vii. सरकार ने कᱶ ᮤ सरकार, रा᭔य सरकारᲂ और उनके संगठनᲂ और मह᭜वपणूᭅ ᭃेᮢᲂ के सभी 
मंᮢ ालयᲂ/िवभागᲂ ᳇ारा कायाᭅ᭠वयन के िलए साइबर हमलᲂ और साइबर आतंकवाद का मुकाबला 
करने के िलए एक साइबर सकंट ᮧबंधन योजना तैयार कᳱ ह।ै 

***** 

 


