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इलेक्‍ट्रॉननकी और सूचना प्रौद्योनगकी मंत्रालय 
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अतारांककत प्रश्न संख्या 1048 

नजसका उत्तर 28 जुलाई, 2023 को कदया जाना ह ै। 

6 श्रावण, 1945 (शक) 

  

राष‍्ट्रीय एनरिप‍्शन नीनत को पुनजीनवत ककया जाना       

 

1048.  श्री एस. ननरंजन रेड्डी :  
  

  क्या इलेक्‍ट्रॉननकी और सूचना प्रौद्योनगकी मंत्री यह बताने की कृपा करेंग ेकक: 
 

(क)   उनचत डेटा एनरिप‍्शन ढांचे की कमी के कारण 2015 से डेटा उल‍्लंघनों की संख्‍या का ब्‍यौरा क्‍या ह;ै   
 

(ख)   क्‍या सरकार नवशेष रूप से नवनभन‍्न प्रकार के डेटा के नलए नवनभन्‍न प्रकार के एनरिप‍्शन के स्‍तर ननधााररत करन ेहतेु 

राष्‍ट्रीय एनरिप‍्शन नीनत को पुनजीनवत करन ेकी योजना बना रही ह;ै   
 

(ग)      यकद हां, तो सरकार इस नीनत को कब तक पुनजीनवत करेगी;   
 

(घ)  आज के मौजूदा नडनजटल वातावरण में टे्रसेनबनलटी (प्रथम प्रवताक) और एंड-टू-एंड एनरिप‍्शन को संतुनलत करन ेके नलए 

क्‍या कदम उठाए गए हैं;  
 

(ड.) एनरिप‍्शन का उपयोग करन ेवाली घरेलू और ववदेशी ऑनलाइन संचार सेवाओ ंके प्रसार से उत्‍पन्‍न चुनौवतय  ंका 

समाधान करने के वलए क्‍या कदम उठाए गए हैं; और  
 

(च) क्‍या सरकार एवर्जप्‍शन पर क ई कानून लाने की य जना बना रही है ?  

   

उत्तर 
 

इलेक्‍ट्र ॉनिकी और सूचिा प्रौद्योनगकी राज्य मंत्री (श्री राजीव चंद्रशेखर) 
  

(क):  सरकार यह सुवनवित करने के वलए प्रवतबद्ध है वक भारत में इंटरनेट सभी प्रय क्ताओ ं के वलए खुला, सुरवित और 

ववश्वसनीय तथा जवाबदेह ह । डेटा उलं्लघन की घटनाएं वववभन्न कारक  ंके कारण ह ती हैं, वजनमें अपयााप्त डेटा एन्क्रिप्शन, 

असुरवित सेवाओ ं का उपय ग, गलत कॉन्क्ऱिगरेशन, संदेहास्पद िेडेंवशयल्स, मैलवेयर संिमण और तृतीय-पि उलं्लघन 

शावमल हैं।  
 

सरकार ने साइबर सुरिा घटनाओ ंसे वनपटने के वलए भारतीय कम्प्यूटर आपात प्रवतविया दल (सटा-इन) क  राष्ट्र ीय एजेंसी के 

रूप में नावमत वकया है। 
 

सटा-इन क  दी गई और टर ैक की गई सूचना के अनुसार 2015 से 2023 (जून तक) तक डेटा उलं्लघन की घटनाएं िमश: 0, 

0, 2, 5, 11, 36, 39, 51 और 49 हैं। 
 

(ख) और (ग):   ऐसा क ई प्रस्ताव इलेक्ट्र ॉवनकी और सूचना प्रौद्य वगकी मंत्रालय के ववचाराधीन नही ंहै। 

(घ) और (ङ):  वडवजटल नागररक के वलए खुले, सुरवित, ववश्वसनीय और जवाबदेह इंटरनेट के सरकार के उदे्दश्य क  

सुवनवित करने के वलए केन्द्र सरकार ने सूचना प्रौद्य वगकी अवधवनयम, 2000 (“सूचना प्रौद्य वगकी अवधवनयम”) द्वारा प्रदत्त 

शन्क्क्तय  ंका प्रय ग करते हुए नए सूचना प्रौद्य वगकी (मध्यवती वदशावनदेश और वडवजटल मीवडया आचार संवहता) वनयम, 

2021 (“सूचना प्रौद्य वगकी वनयम, 2021”) अवधसूवचत वकए हैं।  

  



 
 
 
 
 

ये नए वनयम मध्यस्  ंपर वववशष्ट् दावयत्व डालते हैं वक वकस प्रकार की जानकारी क  ह स्ट, प्रदवशात, अपल ड, प्रकावशत, 

पे्रवित, संग्रहीत या साझा वकया जाना है।  
 

उक्त वनयम  ं के तहत, महत्वपूणा संदेशवाहक मध्यस् सूचना के पहले प्रवताक की पहचान क  सुवनवित करें गे, जब यह 

केवल भारत की संप्रभुता और अखंडता, राज्य की सुरिा, ववदेशी राज्य  ंके साथ मैत्रीपूणा संबंध ,ं या सावाजवनक व्यवस्ा या 

उपर क्त से संबंवधत अपराध के वलए उकसाने या बलात्कार, यौन रूप से स्पष्ट् सामग्री या बाल यौन श िण सामग्री ज  कम 

से कम पांच साल की अववध के कारावास के साथ दंडनीय है ; के संबंध में वकसी अपराध की र कथाम, पता लगाने, जांच, 

अवभय जन या सजा के प्रय जन  ंके वलए आवश्यक ह ।  
 

मध्यस् क  वकसी भी संदेश की सामग्री या पहले प्रवताक की वकसी अन्य जानकारी का खुलासा करने की आवश्यकता नही ं

ह गी, इसवलए आईटी वनयम  ंके तहत एन्क्रिप्शन के उलं्लघन की आवश्यकता नही ंहै। 
 

(च):   जी, नही।ं 

 

     *******  

 


