
 

भारत सरकार 

आलेक्‍ट्रॉननकी और सूचना प्रौद्योनगकी मंत्रालय 

राज‍्य सभा 

ऄतारांककत प्रश्न संख्या 3443 

नजसका ईत्तर 01 ऄपै्रल, 2022 को कदया जाना ह ै। 

11 चैत्र, 1944 (शक) 

  
 

साआबर हमलों संबंधी अँकडा 
 

3443.   श्री जी. सी. चन‍्द्रशेखर: 

  श्री कुमार केतकर: 

  श्रीमती फूलो देवी नेतम: 

  डा. एल. हनुमंतय्या: 
   

 क्या आलेक्‍ट्रॉननकी और सूचना प्रौद्योनगकी मंत्री यह बताने की कृपा करेंगे कक: 

 

(क)    क्या सरकार ईन साआबर हमलों से संबंनधत अँकड ेऄनुरनित रखती ह ैजो नवदशेी और घरेल ू

संस्थानों द्वारा भारत सरकार तथा सरकारी-स्वानयत्व वाली संस्थाओं के नवरूद्ध हुए हैं;  

(ख)       यकद हा,ं तो मूल दशे और पहचान तथा रोकथाम के बीच की औसत समयावनध सनहत वषष 

2016 स ेतत्संबंधी ब्यौरा क्या ह,ै यकद नहीं, तो आसके क्या कारण हैं; और  

(ग)         क्या सरकार के पास हाआनिड वॉरफेयर की नस्थनत स ेननपटन ेकी िमता ह?ै    

 

ईत्तर 

आलेक्‍ट्रॉननकी और सूचना प्रौद्योनगकी राज्य मंत्री (श्री राजीव चंद्रशेखर) 
 

(क) और (ख): सरकार नवनभन्न साआबर सुरिा खतरों स ेपूरी तरह पररनचत और जागरूक ह।ै 

भारतीय कंप्यूटर अपातकालीन प्रनतकिया दल ( सटष-आन) को भारत में साआबर सुरिा की 

घटनाओं पर नज़र रखने और ननगरानी करन ेका काम सौंपा गया ह ै। 

 

सटष-आन  ने सूनचत ककया ह ैकक वषष 2016, 2017, 2018, 2019, 2020 और 2021 के दौरान 

सरकारी संगठनों स े संबंनधत िमशः कुल 5461 , 33514, 70798, 85797, 54314 और 

48285 साआबर सुरिा घटनाए ंहुइ हैं। 

 

भारतीय साआबर स्पेस पर साआबर हमल ेकरन ेके नलए समय-समय पर प्रयास ककए जाते हैं। यह 

दखेा गया ह ैकक हमलावर दनुनया के नवनभन्न नहस्सों में नस्थत कंप्यूटर प्रणाली स ेछेडछाड करत ेहैं 

और हमल ेकरन ेके नलए ईपयोग की जाने वाली वास्तनवक प्रणाली की पहचान नछपाने के नलए 

छद्म तकनीक और नछप ेहुए सवषर का ईपयोग करत ेहैं । 

 



नवश्लेनषत और भारतीय कंप्यूटर अपातकालीन प्रनतकिया दल (सटष-आन) को ईपलब्ध कराए गए 

लॉग के ऄनुसार, ईन कंप्यूटरों के आंटरनेट प्रोटोकॉल (अइपी) पते जहा ंस ेहमलों की ईत्पनत्त हुइ 

प्रतीत होती ह ैमें ऄल्जीररया, िाजील, चीन, फ्ांस, जमषनी, हांगकांग, आंडोनेनशया, नीदरलैंड, 

ईत्तर कोररया, पाककस्तान, रूस, सर्बबया, दनिण कोररया, ताआवान, थाइलैंड, ट्यूनीनशया, तुकी, 

संयुक्त राष्ट्र ऄमेररका, नवयतनाम अकद जैसे नवनभन्न दशे शानमल हैं । 

  



सटष-आन, ऄंतरराष्ट्रीय सटष, नवदशेी संगठनों और सेवा प्रदाताओं के साथ-साथ कानून प्रवतषन 

एजेंनसयों के साथ सहयोग करता ह,ै काम करता ह ैऔर घटना प्रनतकिया ईपायों का समन्वय 

करता ह ै। 

 

(ग): आस मंत्रालय के पास ऐसी कोइ सूचना ईपलब्ध नहीं ह ै। 

 

हालांकक, भारत सरकार ने हाआनिड खतरों सनहत साआबर खतरों स ेप्रभावी ढंग स े ननपटन े के 

नलए ईपाय ककए हैं, नजनमें ऄन्य बातों के साथ-साथ शानमल हैं: 

 

i.  सरकार ने कें द्र सरकार के सभी मंत्रालयों/नवभागों, राज्य/संघ राज्य िेत्रों की सरकारों 

और ईनके संगठनों द्वारा साआबर हमलों और साआबर अतंकवाद स े ननपटन ेके नलए 

साआबर संकट प्रबंधन योजना (सीसीएमपी) तैयार की ह,ै आसमें साआबर चैनलों के 

माध्यम स ेहाआनिड खतरों और प्रभाव को भी शानमल ककया गया ह।ै आसके ऄलावा, 

िेत्रीय संकट प्रबंधन योजनाओं के नवकास और कायाषन्वयन में सहायता के नलए 

कदशाननदशे दस्तावेज और टेम्पलेट प्रकानशत ककए जाते हैं।  सीसीएमपी  का ईद्देश्य 

रणनीनतक ढांचे की स्थापना करना और ककसी साआबर-संकट स ेईबरने हतुे तैयार 

करन,े प्रनतकिया दनेे और िनतपूर्बत समन्वय करन े के कायों संबंधी मागषदशषन करना 

ह।ै  

ii.  सटष-आन  मंत्रालयों, नवभागों, राज्यों और संघ राज्य िेत्रों और महत्वपूणष संगठनों के 

नलए साआबर सुरिा खतरे के पररदशृ्य के बारे में ईन्हें संवेदनशील बनाने के नलए 

ननयनमत रूप स े कायषशालाओं का अयोजन करता ह,ै नजसमें हाआनिड प्रभाव के 

साआबर वैक्टर शानमल हैं। यह ईन्हें साआबर संकट प्रबंधन योजना तैयार करन ेऔर 

कायाषनन्वत करन ेमें सिम बनाता ह ैऄब तक कुल 128 कायषशालाए ंअयोनजत की जा 

चुकी हैं आनमें स ेवषष 2021 के दौरान 31 सीसीएमपी कायषशालाए ं अयोनजत की गइ 

हैं ।  

iii. सरकारी और महत्वपूणष िेत्रों में संगठनों की साआबर सुरिा संबंधी नस्थनत और तैयारी 

के अकलन को सिम करन ेके नलए साआबर सुरिा मॉक निल और टेबल टॉप ऄभ्यास 

ननयनमत रूप स ेअयोनजत ककए जाते हैं नजसमें हाआनिड आन््लुएनन्सन साआबर वैक्टर 

शानमल हैं। सटष-आन द्वारा ऐस े64 ऄभ्यास अयोनजत ककए गए हैं नजनमें नवनभन्न 

राज्यों और िेत्रों के 820 संगठनों ने भाग नलया। 

********* 


