
 

भारत सरकार 

आलेक्‍ट्रॉननकी और सूचना प्रौद्योनगकी मंत्रालय 

राज‍्य सभा 

ऄतारांककत प्रश्न संख्या 3439 

नजसका ईत्तर 01 ऄपै्रल, 2022 को कदया जाना ह ै। 

11 चैत्र, 1944 (शक) 

  
 

राष्ट्रीय साआबर सुरक्षा नीनत 
 

3439.   श्री निशम्भर प्रसाद ननषाद: 

  डा. एल. हनुमंतय्या: 

  श्री राम नाथ ठाकुर: 

  श्री जी.सी. चन्द्रशेखर: 

  चौधरी सुखराम ससह यादि: 

  श्रीमती छाया िमाा:   

 श्रीमती फूलो देिी नेतम: 
   

 क्या आलेक्‍ट्रॉननकी और सूचना प्रौद्योनगकी मंत्री यह बताने की कृपा करेंगे कक: 

 

(क)    क्या सरकार हाल ही में राष्ट्रीय सुरक्षा को खतरे में डालने िाले साआबर हमलों को दखेते हुए 

एक नइ राष्ट्रीय साआबर सुरक्षा नीनत शुरू करन ेकी योजना बना रही ह;ै  

(ख)      यकद हा,ं तो तत्संबंधी ब्यौरा क्या ह ैऔर आसके कायाान्द्ियन के नलए प्रस्तानित समय-सीमा 

क्या ह ैऔर यकद नहीं तो आसके क्या कारण हैं; 

(ग) क्या सरकार ने साआबर हमलों के प्रनत नागररकों की सुभेद्यता को कम करन े के नलए कोइ 

कदम ईठाए हैं; 

(घ)       यकद हा,ं तो तत्संबंधी  ब्यौरा क्या ह ैऔर यकद नहीं, तो आसके क्या कारण हैं; 

(ड)       क्या सरकार साआबर अतंकिाद पर िैनिक कानूनी ढांचा निकनसत करन ेके नलए ऄन्द्य 

दशेों के साथ समन्द्िय स्थानपत करन ेकी      मंशा रखती ह;ै और 

(च)        यकद हा,ं तो तत्संबंधी  ब्यौरा क्या ह ैऔर यकद नहीं, तो आसके क्या कारण हैं?    

 
 

ईत्तर 

आलेक्‍ट्रॉननकी और सूचना प्रौद्योनगकी राज्य मंत्री (श्री राजीि चंरशेखर) 
 

(क) और (ख): राष्ट्रीय सुरक्षा पररषद सनचिालय (एनएससीएस) ने राष्ट्रीय साआबर सुरक्षा रणनीनत 

2021 (एनसीएसएस2021) का मसौदा तैयार ककया ह ैजो समग्र रूप स ेराष्ट्रीय साआबर स्पेस की 

सुरक्षा के मुद्दों को संबोनधत करता ह ै। 

 



(ग) और ( घ): सरकार यह सुनननित करन े के नलए प्रनतबद्ध ह ै कक भारत में आंटरनेट सभी 

ईपयोगकतााओं के नलए खुला, सुरनक्षत और नििसनीय और जिाबदहे हो। सरकार निनभन्न साआबर 

सुरक्षा खतरों स े पूरी तरह ऄिगत और जागरूक ह;ै और साआबर हमलों के प्रनत नागररकों की 

संिेदनशीलता को कम करन ेके नलए ननम्ननलनखत ईपाय ककए हैं: 

 

i.  सटा-आन नडनजटल प्रौद्योनगककयों के सुरनक्षत ईपयोग को सुनननित करन े के नलए ननयनमत 

अधार पर निीनतम साआबर खतरों और प्रनत-ईपायों के संबंध में ऄलटा और सलाह जारी 

करता ह।ै सटा-आन ने डटेा सुरक्षा और धोखाधडी गनतनिनधयों को कम करन े के नलए 68 

परामशा जारी ककए हैं । 

  



ii.  ईपयोगकतााओं के नलए ईनके डसे्कटॉप, मोबाआल/स्माटा फोन को सुरनक्षत करन ेऔर क़िसशग 

हमलों को रोकने के नलए सुरक्षा युनियााँ प्रकानशत की जाती हैं । 

iii.  सटा-आन साआबर स्िच्छता कें र (बॉटनेट सफाइ और मालिेयर निश्लेषण कें र) प्रचानलत करता 

ह।ै कें र निद्वषेपूणाकायाक्रमों का पता लगाने और ईन्द्हें हटाने के नलए नन:शुल‍्क ईपकरण प्रदान 

करता ह ै। 

iv.  सटा-आन एक स्िचानलत साआबर थ्रेट एक्सचेंज प्लेटफॉमा का प्रचालन सकक्रय खतरे को कम 

करन े की कारािाइ के नलए निनभन्न क्षेत्रों के संगठनों के साथ सकक्रय रूप स े चेतािननयां 

एकनत्रत करन,े निश्लेषण करन ेऔर साझा करन ेके नलए करता ह ै। 

v. सरकार ने ऄनुप्रयोगों/बुननयादी ढांचे को सुरनक्षत करन ेऔर ऄनुपालन के नलए मुख्य सूचना 

सुरक्षा ऄनधकाररयों ( सीअइएसओ) की प्रमुख भूनमकाओं और नजम्मेदाररयों के संबंध में 

कदशाननदशे जारी ककए हैं । 

vi.  सटा-आन अइटी ऄिसंरचना को सुरनक्षत करन ेऔर साआबर हमलों को कम करन ेके संबंध में 

सरकार और महत्िपूणा क्षेत्र के संगठनों के नेटिका /नसस्टम प्रशासकों और मुख्य सूचना सुरक्षा 

ऄनधकाररयों (सीअइएसओ) के नलए ननयनमत प्रनशक्षण कायाक्रम अयोनजत करता ह।ै िषा 

2020 और 2021 के दौरान क्रमशः 708 और 5169 प्रनतभानगयों को शानमल करत ेहुए कुल 

15 और 19 प्रनशक्षण कायाक्रम अयोनजत ककए गए । 

vii.  साआबर खतरों का मुकाबला करन े के नलए खतरे के पररदशृ्य और सिोत्तम प्रथाओं पर 

जागरूकता पैदा करन े के नलए सटा-आन द्वारा िररष्ठ प्रबंधन और मुख्य सूचना सुरक्षा 

ऄनधकाररयों (सीअइएसओ) के नलए ननयनमत रूप स े टेबल टॉप ऄभ्यास अयोनजत ककए 

जाते हैं। फरिरी, 2022 तक सटा-आन द्वारा जागरूकता ननमााण के नलए सरकारी और 

सािाजननक क्षेत्र के संगठनों को शानमल करत ेहुए 24 ऐस ेटेबल टॉप ऄभ्यास ककए गए । 

viii. सटा-आन ने ईद्योग और नशक्षा जगत के सहयोग स ेदशे में नागररकों के साथ-साथ तकनीकी 

साआबर समुदाय के नलए निनभन्न कायाक्रमों और गनतनिनधयों के अयोजन के माध्यम स े

ऄक्टूबर 2021 के दौरान साआबर सुरक्षा जागरूकता माह मनाया। जागरूकता ऄनभयान, 

िीनडयो और पोस्टर प्रकानशत करना और साआबर सुरक्षा प्रश्नोत्तरी सनहत गनतनिनधयों को 

पूरी तरह स ेऑनलाआन प्रनशक्षण प्लेटफॉमा और सोशल मीनडया चैनलों पर अयोनजत ककया 

जाता ह ै। 

ix.  सटा-आन ने 8 फरिरी 2022 को ऄपने अनधकाररक सोशल मीनडया हैंडल और िेबसाआटों के 

माध्यम स ेसाआबर सुरक्षा जागरूकता ऄनभयान चलाकर 'सुरनक्षत आंटरनेट कदिस' मनाया । 

x.  आलेक्ट्रॉननकी और सूचना प्रौद्योनगकी मंत्रालय (एमइअइटीिाइ) सूचना सुरक्षा जागरूकता 

पैदा करन ेके नलए कायाक्रम अयोनजत करता ह।ै सूचना सुरक्षा के बारे में बच्चों, माता-नपता 

और सामान्द्य ईपयोगकतााओं के नलए निनशष्ट पुस्तकें , िीनडयो और ऑनलाआन सामग्री 

निकनसत की जाती हैं, नजन्द्हें "www.infosecawareness.in" और "www.csk.gov.in" 

जैसे पोटालों के माध्यम स ेप्रसाररत ककया जाता ह ै। 

xi.  भारतीय ररजिा बैंक (अरबीअइ) ने आलेक्ट्रॉननक/नडनजटल लेनदने स ेसंबंनधत सुरक्षा और 

जोनखम कम करन े के प्रनतईपायों के संबंध में निनभन्न ननदशे जारी ककए हैं नजसमें काडा 

लेनदने सुरनक्षत करना, आंटरनेट बैंककग/आलेक्ट्रॉननक भुगतान, एटीएम लेनदने, प्रीपेड भुगतान 

ईपकरण (पीपीअइ), ऄननधकृत आलेक्ट्रॉननक बैंककग लेनदने पर ग्राहक दानयत्ि को सीनमत 

करना, ऄनधकृत गैर-बैंकों द्वारा जारी ककए गए पीपीअइ में ऄननधकृत आलेक्ट्रॉननक बैंककग 

लेनदने में ग्राहक दयेता को सीनमत करना, इमेल स्पूकफग हमलों स ेसुरक्षा अकद के माध्यम स े

भुगतान सुरनक्षत करना शानमल ह ै। 

  



(ड.) और (च): आस मंत्रालय के पास ऐसी कोइ सूचना ईपलब्ध नहीं ह ै । 

 
******* 

 

 


