
भारत सरकार 
वित्त मतं्रालय  

वित्तीय सेिाएं विभाग 
राज्‍य‍सभा‍ 

अताराांकित‍प्रश्न‍सांख्या‍2150 
जिसका उत्तर 22 मार्च, 2022/01 र्तै्र, 1944 (शक) को दिया गया 

बैंकों में ऑनलाइन धोखाधड़ी के मामलों को रोकना 
2150 # श्री नीरज ड ांगीीः 

क्य  वित्तमांत्री यह बत ने की कृप  करेंगे ककीः 
(क) विगत तीन िर्षो के दौर न बैंकों में ऑनल इन धोख धडी के बढ़त ेम मलों को रोकने के ललए 

सरक र द्ि र  क्य -क्य  उप य ककए ज  रहे हैं, तत्सांबांधी ब्यौर  क्‍य  है; 
(ख) सरक र द्ि र  इन ऑनल इन धोख धडी गततविधधयों में श लमल होने ि ले अधधक ररयों और 

कममच ररयों पर की गई क रमि ई क  ब्यौर  क्य  है; और 
(ग) उक्त अिधध के दौर न बैंकों में धोख धडी के म मलों की र ज्य-ि र सांख्य  ककतनी है? 

उत्तर 
वित्त मतं्रालय में राज् य मतं्री (डॉ. भागित कराड) 

(ि): बैंकों में ऑनलाइन धोखाधडी पर रोक लगाने के ललए ककए गए उपायों को अनबुांध-I  में िशाचया 
गया है। 

(ख): भारतीय ररज़िच बैंक (आरबीआई) द्िारा िारी धोखाधडी – िगीकरण और ररपोदटिंग पर िारी ककए 
गए मास्टर ननिेशों के अनसुार, ककसी घटना के धोखाधडी के रूप में िगीकृत ककए िाने पर बैंकों को 
कमचर्ारी उत्तरिानयत्ि तय करने की प्रकिया शरुू करना अपेक्षित है। कमचर्ारी उत्तरिानयत्ि तय करने की 
प्रकिया बैंकों द्िारा की िाती है और र्ूक करने िाले अधधकाररयों के विरुद्ध कारचिाई इस सबंधं में 
बनाए गए ननयमों/विननयमों के अनसुार की िाती है। 

(ग): अनसुधूर्त िाणणजज्यक बैंकों द्िारा भारतीय ररज़िच बैंक (आरबीआई) को वपछले तीन वित्तीय िर्षों में 
“काडच/इंटरनेट – एटीएम/डबेबट काडच, िेडडट काडच औऱ इंटरनेट बैंककंग” शे्रणी के तहत ररपोटच की गई 
धोखाधडडयों के वििरण को अनबुांध-II में िशाचया गया है। 

***** 

 



अनबुांध-I 

दिनाांि‍22.3.2022‍िे‍राज्‍य‍सभा‍अतराांकित‍प्रश्‍न‍सांख्‍या‍2150‍िे‍भाग‍(ि)‍िे‍उत्तर‍में‍उल्लिखखत‍
अनबुांध 

वपछले तीन िर्षों के िौरान बैंकों में ऑनलाइन धोखाधडी की िारं् के ललए ककए गए उपाय 

1) भारत सरकार ने व्यापक और समजवित तरीके स ेसाइबर अपराधों स े ननपटने के ललए विधध 
प्रितचन एिेंलसयों को एक सरंर्ना और इकोलसस् टम प्रिान करने के ललए भारतीय साइबर अपराध 
समविय कें द्र (I4C) की स्थापना की गई है। 

2) सरकार ने सभी प्रकार के साइबर अपराधों से सबंधंधत घटनाओं की ररपोटच करने के ललए िनता 
को सिम बनाने के ललए राष्ट्रीय साइबर अपराध ररपोदटिंग पोटचल का शभुारंभ ककया है। नागररक 
वित्तीय साइबर धोखाधडी ररपोदटिंग और प्रबधंन प्रणाली मॉड्यलू वित्तीय धोखाधडी की तत्काल 
ररपोदटिंग के ललए और धोखबेािों द्िारा धन की र्ोरी को रोकने के ललए शरुू ककया गया है। 

3) भारतीय कंप्यटूर आपातकालीन प्रनतकिया टीम (सीईआरटी-इन) डडजिटल तकनीकों के सरुक्षित 
उपयोग को सनुनजचर्त करने के ललए ननयलमत आधार पर निीनतम साइबर खतरों और ििाबी 
उपायों के बारे में अलटच और सलाह िारी करती है। 

4) उपयोगकताचओं को अपने डसे्कटॉप, मोबाइल/स्माटच फोन को सरुक्षित रखने और क़िलशगं हमलों से 
बर्ने के ललए भारतीय कंप्यटूर आपातकालीन प्रनतकिया टीम (सीईआरटी-इन) द्िारा सरुिा 
सबंधंी उपाय प्रकालशत कक गए हैं। 

5) िेश में प्रीपेड भगुतान ललखत (पीपीआई) िारी करने िाली सभी अधधकृत ससं्थाओं/बैंकों को 
भारतीय कंप्यटूर आपातकालीन प्रनतकिया टीम (सीईआरटी-इन) द्िारा भारतीय ररििच बैंक 
(आरबीआई) के माध्यम स ेसीईआरटी-इन के पनैलबद्ध लेखा परीिकों द्िारा प्राथलमकता के 
आधार पर विशरे्ष लेखापरीिा करने और लेखापरीिा ररपोटच के ननष्ट्कर्षों का अनपुालन करने और 
सिोत्तम सरुिा पद्धनतयों को लाग ूकरना सनुनजचर्त करने के ललए तत्काल कारचिाई करने की 
सलाह िी गई है। 

6) भारतीय कंप्यटूर आपातकालीन प्रनतकिया टीम (सीईआरटी-इन) सरकार और महत्िपणूच िेत्र के 
सगंठनों के नेटिकच /लसस्टम प्रशासकों और मखु्य सरू्ना सरुिा अधधकाररयों (सीआईएसओ) के 
ललए ननयलमत प्रलशिण कायचिम आयोजित करता है। 

7) बेहतर ग्राहक सरुिा के ललए, भारतीय ररििच बैंक द्िारा काडच नेटिकच  को भारत में बैंकों द्िारा 
िारी और प्राप्त ककए गए काडों का उपयोग करके ककए गए सभी फेस-टू-फेस/काडच प्रेिेंट (सीपी) 
लेनिेन के ललए ननम्नललणखत को सनुनजचर्त करने की सलाह िी गई है: 
i. िेडडट, डबेबट और प्रीपेड काडच का उपयोग करके ककए गए सभी लेनिेन के ललए अननिायच 

रूप से वपन का प्रमाणीकरण। 
ii. मगै्नेदटक स्राइप या यरूोपे, मास्टरकाडच और िीज़ा (ईएमिी) धर्प और वपन काडच को 

प्रोसेस करत ेसमय, फॉल बकै टू मगै्नेदटक स्राइप विकल्प तभी सिम होगा िब लेनिेन 
धर्प-आधाररत लेनिेन के रूप में परूा नहीं ककया िा सकता हो, यानी, प्रारंभ में, ईएमिी 
धर्प और वपन आधाररत काडच की प्रोसेलसगं मगै्नेदटक स्राइप डाटा के आधार पर नहीं 
की िाएगी। इसके अलािा, ऐसे सभी फॉल बकै लेनिेन के ललए िारीकताच को भेिे गए 
विलशष्ट्ट कोड को लेनिेन सिेंश में िशाचया िाएगा। अनपुालन सनुनजचर्त करने में 
विफलता के मामले में ग्राहकों को होने िाली ककसी भी हानन के ललए प्राप् तकताच बैंक 
उत्तरिायी होंगे। 



iii. भारतीय ररज़िच बैंक (आरबीआई) ने बैंकों को ननिेश दिया है कक िे सभी प्रकार के 
लेनिेन, रालश र्ाहे िो भी हो, जिसमें विलभवन र्ैनलों पर काडच का उपयोग शालमल हो, 
को ललए ऑनलाइन अलटच की एक प्रणाली लाग ूकरें। 

8) भारतीय ररज़िच बैंक (आरबीआई) ने बैंकों को धोखाधडी रोकने के ललए अधधकृत काडच भगुतान 
नेटिकच  के समविय से ग्राहकों द्िारा काडच के उपयोग के लेनिेन की पद्धनत के आधार पर 
ननयम बनाने का ननिेश दिया है। बैंकों को इन ननयमों के आधार पर काडच भगुतान नेटिकच  के 
साथ समविय में कॉल रेफरल की एक प्रणाली बनाने का भी ननिेश दिया गया है। इसके 
अलािा, िब तक कक ग्राहक द्िारा विशरे्ष रूप स ेअतंराचष्ट्रीय उपयोग की मांग न की िाए सभी 
नए डबेबट और िेडडट काडच केिल घरेल ूउपयोग के ललए िारी ककए िाने हैं। 

9) भारतीय ररज़िच बैंक (आरबीआई) ने बैंकों को सलाह िी है कक िे िब तक कक भारतीय ररज़िच 
बैंक (आरबीआई) द्िारा अवयथा अधधिेलशत न ककया गया हो अपनी िोणखम धारणा के अनरुूप 
उपयकु्त िोणखम शमन उपाय, िैसे लेनिेन सीमा, लेनिेन की मात्रा की सीमा, धोखाधडी की 
िांर्, धन-शोधन रोधी ननयतं्रणों आदि को लाग ूकरें। सभी मोबाइल बैंककंग लेनिेन, जिसमें खात े
में नामे ककया िाना शालमल है, के ललए अनमुनत लसफच  िो-स्तरीय प्रमाणीकरण स ेसत्यावपत 
करके ही िी िानी र्ादहए।  

10) भारतीय ररज़िच बैंक (आरबीआई) ने दिनांक 18.2.21 को डडजिटल भगुतान सरुिा ननयतं्रण पर 
मास्टर ननिेश िारी ककया है, जिसमें विलभवन सरुिा ननयतं्रणों के अलािा, बैंकों को आकंडों की 
गोपनीयता सरुक्षित रखने की सलाह िी गई है। 

*****  

 



अनुबधं-II    

धोखाधड़ि‍यों‍

की‍सखं्‍या

अंतर्ग्रस्‍त‍ कुल‍

राडि

धोखाधड़ि‍यों‍की‍

सखं्‍या

अंतर्ग्रस्‍त‍

कुल‍राडि

धोखाधड़ि‍यों‍

की‍सखं्‍या

अंतर्ग्रस्‍त‍ कुल‍

राडि

1 अंडमान एव ंननकोबार द्वीप समहू 10 0.12 21 0.09 3 0.01

2 आंध्र प्रदशे 181 0.36 631 2.15 733 1.96

3 अरुणाचल प्रदशे 1 0.01 25 0.12 71 0.38

4 असम 87 0.85 583 3.33 377 1.88

5 नबहार 151 0.61 438 1.58 871 2.44

6 चडंीगढ़ 111 0.37 194 0.56 268 0.74

7 छत्तीसगढ़ 106 0.41 234 0.73 222 0.54

8 दादरा और नगर हवलेी एव ंदमन और दीव 16 0.02 52 0.08 65 0.15

9 गोवा 114 0.57 231 0.60 190 0.58

10 गजुरात 1135 2.23 2719 6.53 4746 12.37

11 हरर याणा 8,983 21.20 6,782 24.01 5,991 25.54

12 नहमाचल प्रदशे 47 0.17 190 0.81 256 0.84

13 जम्म ूऔर कश्मीर 27 0.07 109 0.32 105 0.49

14 झारखडं 109 0.61 207 0.69 261 1.74

15 कनााटक 1886 5.17 3974 24.54 4371 14.81

16 केरल 212 1.46 991 4.66 956 4.11

17 लद्दाख - - 3 0.03 13 0.07

18 मध्य प्रदशे 212 0.62 865 2.72 979 3.48

19 महाराष्ट्र 21,673 42.35 30,546 83.60 27,449 70.46

20 मनणपरु 8 0.07 8 0.03 25 0.09

21 मेघालय 12 0.05 31 0.16 23 0.11

22 नमजोरम 5 0.01 9 0.07 - -

23 नागालैंड 3 0.02 32 0.18 21 0.09

24 राष्ट्रीय राजधानी के्षत्र नदल्ली 4191 15.76 7928 23.01 8435 21.20

25 उडीसा 115 0.53 581 3.10 300 1.39

26 पदुचुरेी 6 0.05 20 0.06 26 0.04

27 पंजाब 288 0.92 752 2.88 1226 3.68

28 राजस्थान 374 1.47 1033 9.89 1574 5.12

29 नसनककम 4 0.00 20 0.08 17 0.04

30 तनमलनाडु 5497 24.06 7443 24.63 5585 24.14

31 तेलंगाना 974 2.61 1853 3.82 2918 7.14

32 नत्रपरुा 9 0.03 121 0.40 53 0.13

33 उत्तर प्रदशे 5109 7.80 3197 13.54 4130 11.67

34 उत्तराखडं 128 0.53 206 0.87 251 1.68

35 पनिम बंगाल 493 17.99 1341 4.00 1471 9.49

36 नवदशेी 27 0.29 16 0.15 6 0.04

कुल‍योग 52, 304 149.42 73, 386 244.01 73, 988 228.65

"बैंकों‍में‍ऑनलाइन‍धोखाध़ि़ी‍के‍मामलों‍को‍रोकना" के‍सबंधं‍में‍राज्‍य‍सभा‍अतारांडकत‍प्रश्‍न‍सखं्‍या‍2150

रानश करोड रुपए में

स्रोत: भारतीय ररजर्व बैंक
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