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अतारांकित प्रश्न संख्या  1152   
जिसका उत्तर 16 अगस्‍त, 2013 को दिया जाना है ।
25 श्रावण, 1935 (शक)
साइबर अपराध   
1152.   श्री वैष्‍णव परिडा:

क्या संचार और सूचना प्रौद्योगिकी मंत्री यह बताने की कृपा करेंगे कि:
(क)   क्‍या यह सच है कि देश में साइबर अपराध तेजी से बढ़ रहे  हैं ;    
(ख)  क्‍या यह भी सच है कि ऐसे अपराध स्‍कूल के बच्‍चों और अन्‍य लोगों पर विध्‍वंसकारी प्रभाव डाल रहे हैं ; 
(ग)  क्‍या बच्‍चों पर  किसी प्रकार के बुरे प्रभाव को नियंत्रित करने के लिए इस खतरे के प्रति छात्रों और अन्‍य लोगों को संवेदनशील बनाने का विचार है; और 
(घ)  यदि हां, तो तत्‍संबंधी ब्‍यौरा क्‍या है ?
उ त्त र
संचार और सूचना प्रौद्योगिकी राज्‍य मंत्री (श्री मिलिंद देवड़ा)
 (क)  :  सूचना प्रौद्योगिकी और संबद्ध सेवाओं का प्रसार बढ़ने से साइबर अपराध और साइबर सुरक्षा की घटनाओं की संख्या में भी वृद्धि हुई है । साइबर घटनाओं में वृद्धि विश्व स्तर पर हो रही वृद्धि के अनुरूप है ।
 (ख)  :  जहां एक ओर इंटरनेट स्कूली बच्चों, समाज और अन्य व्यक्तियों को मनोरंजन, सूचना का पता लगाने, शैक्षणिक कार्यक्रमों, संचार, ऑन लाइन गेमिंग आदि के अपार अवसर प्रदान करता है, वहीं दूसरी ओर अभूतपूर्व जोखिम भी पैदा करता है और बच्चों तथा समाज के विरुद्ध साइबर अपराध किए जा रहे हैं । प्रयोक्ता को पहचान की चोरी, गोपनीयता भंग होने, साइबर स्टॉकिंग, साइबर परेशानी, अश्लीलता, बाल अश्लीलता, वीडियो वोयूरिज्म, मालवेयर संक्रमण और अन्य प्रकार के साइबर अपराध/धोखाधड़ी का सामना करना पड़ता है । साइबर अपराध तेजी से गंभीर और लक्ष्योंमुख होते जा रहे हैं ।
 (ग)  और  (घ) : इस बात को स्वीकार करते हुए कि स्कूली बच्चों सहित युवा वर्ग की दृष्टि से इंटरनेट का प्रयोग संवेदनशील है, उनके बीच इंटरनेट प्लेटफार्म के जवाबदेह और सुरक्षित प्रयोग हेतु जागरुकता बढ़ाने की आवश्यकता है । सरकार द्वारा सूचना सुरक्षा शिक्षा और जागरूकता के लिए एक बड़ा  कार्यक्रम शुरू किया गया है । कार्यक्रम के जागरूकता संबंधी कार्यकलापों के अंतर्गत नियमित रूप से कार्यशालाएं आयोजित की जा रही हैं ताकि स्कूली बच्चों/महाविद्यालय के छात्रों, माता-पिता और विभिन्न सरकारी अधिकारियों के बीच जागरूकता पैदा की जा सके । संवर्धनात्मक सामग्री के साथ जागरूकता किट, सूचना सुरक्षा जागरूकता के विभिन्न टॉपिकों पर बुकलेट, पोस्टर और हैण्डबुक लक्षित प्रयोक्ताओं को वितरित की गई है । सूचना सुरक्षा जागरूकता के लिए एक समर्पित  वैब साइट (http://www.infosecawareness.in)  स्थापित की गई है । कार्टून/एनीमेशन वीडियो तैयार किए कए हैं और वैबसाइट के जरिए उपलब्ध कराए जा रहे हैं । इसके अलावा अध्यापकों और अभिभावकों के लिए चिल्ड्रेन हैंडबुक, मार्गदर्शिका, सुरक्षा मार्ग दर्शिका, सुरक्षा टूलकिट को भी वैबसाइट पर डाला गया है ।
मिजोरम, नागालैंड और त्रिपुरा जैसे पूर्वोत्तर राज्यों में उचित प्रशिक्षण और अभियान व्यवस्था के जरिए स्कूलों, कॉलेजों और सरकारी कर्मचारियों के बीच व्यापक जागरूकता पैदा करने के लिए एक कार्यक्रम शुरू किया गया है ।
इंटरनेट और मोबाइल एसोसिएशन ऑफ इंडिया (आईएएमएआई) और सोशल नेटवर्किंग साइटों का प्रचालन करने वाली कंपनियों के साथ डेटा सिक्योरिटी कांउसिल ऑफ इंडिया (डीएससीआई) द्वारा प्रमुख शहरों के कॉलेजों और स्कूलों में रेडियो अभियानों, ऑन लाइन मीडिया और टीवी कार्यक्रमों के जरिए जागरूकता पैदा करने के लिए इंटरनेट सुरक्षा अभियानों का आयोजन किया गया है ।
सरकार साइबर सुरक्षा के क्षेत्र में जारूकता पैदा करने के लिए उद्योग जगत के साथ कार्य कर रही है । इलेक्ट्रॉनिक और सूचना प्रौद्योगिकी उपकरणों के सुरक्षित प्रयोग के लिए साइबर सुरक्षा के संबंध में “क्या करें” और “क्या न करें” से संबंधित सूचना प्रदान करने वाले ब्राउचर और पेम्फ्लेट तैयार किए गए हैं और इन ब्राउचरों को उत्पादों के साथ वितरित किया जा रहा है ।
गृह मंत्रालय ने 4 जनवरी, 2012 को बच्चों के विरुद्ध साइबर अपराध को रोकने और निपटने के लिए एक परामर्श  जारी की है, जिसमें राज्यों/संघ राज्यों को साइबर स्टॉकिंग, साइबर बुल्लिंग, बाल अश्लीलता और यौन क्रिया संबंधी सामग्री आदि के रूप में अपराधों से विशेष रूप से निपटने की सलाह दी गई ।
सूचना प्रौद्योगिकी अधिनियम, 2000 की धारा 43, धारा 66 और धारा 67ख और यौन अपराधों से बच्चों की सुरक्षा अधिनियम, 2012 (पीओसीएसओ) में विशेष रूप से साइबर स्टॉकिंग, 18 वर्ष से कम उम्र के बच्चों को यौन कार्यों में लिप्त दिखाने वाली किसी सूचना के प्रकाशन अथवा प्रेषण सहित बच्चों के विरुद्ध अपराधों के लिए दण्ड संबंधी प्रावधान किए गए हैं । बाल अश्लीलता सहित बच्चों के विरुद्ध अपराधों को उपर्युक्त कानूनी ढांचे के अंतर्गत दण्डिक कार्रवाई की श्रेणी में रखा गया है । पीओसीएसओ अधिनियम की धारा 21 के अंतर्गत बच्चों के विरुद्ध यौन अपराधों की रिपोर्ट करने या उन्हें रिकॉर्ड करने की शर्त अनिवार्य बनाई गई है । ऐसे किसी अपराध की रिपोर्ट या उसे रिकॉर्ड न कर पाने के लिए कैद या अर्थदण्‍ड या दोनों का प्रावधान है । 
***********

