भारत सरकार
संचार और सूचना प्रौद्योगिकी मंत्रालय
(इलेक्‍ट्रॉनिकी और सूचना प्रौद्योगिकी विभाग)
राज्य सभा
अतारांकित प्रश्न संख्या  1140 
जिसका उत्तर 16 अगस्‍त, 2013 को दिया जाना है ।
25 श्रावण, 1935 (शक)
साइबर सुरक्षा खतरों से निपटने के लिए नीति 
1140.   श्री राजीव चन्‍द्रशेखर:

क्या संचार और सूचना प्रौद्योगिकी मंत्री यह बताने की कृपा करेंगे कि:
(क)   क्‍या सरकार ने हाल ही में देश में बढ़ते साइबर सुरक्षा के खतरों से निपटने के लिए एक नीति की घोषणा की है;    
(ख)  यदि हां, तो तत्‍संबंधी ब्‍यौरा क्‍या है और इस नीति के एक भाग के रूप में जिस एजेंसी का गठन किया जाएगा उसका प्रस्‍तावित ढांचा क्‍या  है; और 
(ग)  यह निकाय इस खतरे से निपटने के लिए स्‍थानीय विधि प्रवर्तन एजेंसियों सहित अपेक्षित मौजूदा बहु एजेंसियों के साथ कैसे तालमेल बिठाएगा  ?
उ त्त र
संचार और सूचना प्रौद्योगिकी राज्‍य मंत्री (श्री मिलिंद देवड़ा)
(क) और (ख) : जी, हां । साकल्यवादी तरीके से साइबर सुरक्षा के मुद्दे को सुलझाने के लिए सरकार ने 02.07.2013 को सभी महत्वपूर्ण पणधारकों द्वारा सार्वजनिक प्रयोग एवं कार्यान्वयन के लिए “राष्ट्रीय साइबर सुरक्षा नीति- 2013” जारी किया ।
इस नीति को सभी महत्वपूर्ण पणधारकों, प्रयोक्ता निकायों और आम जनता से परामर्श करने के बाद तैयार किया गया है । इस नीति का उद्देश्य है देश में सभी स्तरों पर साइबर सुरक्षा के मुद्दे सुलझाने के लिए व्यापक, सहयोगात्मक एवं सामूहिक प्रतिउत्तर देने के लिए एक ढांचा बनाना । इसका लक्ष्य है सुरक्षित कंप्यूटिंग वातावरण के निर्माण को सुकर करना एवं इलेक्ट्रॉनिक लेन-देन में पर्याप्त विश्वास एवं भरोसा दिलाना तथा साइबर स्पेस की सुरक्षा के लिए किए जाने वाले उपायों हेतु पणधारकों को निर्देशित करना ।
· इस नीति के सतत विकास, निर्देशित कार्रवाई और ऐसे कार्रवाइयों और ऐसे कार्रवाइयों की प्रभावशीलता का मूल्यांकन करने के लिए एक लंबी अवधि के टेंपलेट के रूप में कार्य करने का अनुमान है । नीति में उद्धृत उद्देश्य एवं नीतियां निम्नलिखित का माध्यम है :

· कार्रवाई एवं निर्देशित प्रयासों के लिए चिंताओं, समझ एवं प्राथमिकताएं बताना
· साइबर स्पेस की संरक्षा, लचीलेपन और सुरक्षा के संबंध में देश के सभी पणधारकों (सरकार, व्यवसायी, उद्योग जगत एवं आम जनता) और वैश्विक समुदाय को भरोसा एवं तार्किक आश्वासन देना 
· ऐसी उपयुक्त परिस्थिति बनाना जो साइबर अपराध एवं साइबर हमलों की प्रभावी निगरानी करने, उसे कम करने एवं उसका निपटारा करने के लिए सुदृढ़ प्रयास करने की देश की प्रतिबद्धता को दर्शाती हो
नीति में निम्नलिखित प्रावधान किए गए हैं:

· मौजूदा और संभावित साइबर सुरक्षा खतरों का आवश्यक स्थितिजन्य परिदृश्य निर्मित करने के लिए राष्ट्रीय स्तर की प्रणालियां, प्रक्रियाएं, ढांचे और तंत्र सृजित करना और अलग-अलग निकायों द्वारा सक्रिय रूप से संरक्षात्मक और निवारक कार्रवाई हेतु समय पर सूचना साझा करने के लिए उन्हें समर्थ बनाना ।
· घटना का प्रभावी प्रतिउत्तर देने एवं उनका समाधान करने और साइबर संकट प्रबंधन के लिए संबंधित सेक्टरों के अंतर्गत सभी प्रकार के समन्वय और संचार कार्रवाई के लिए भारतीय कंप्यूटर आपात प्रतिक्रिया दल (सर्ट) को 24x 7 के लिए प्रचालनरत बनाना ।
· देश में महत्वपूर्ण सूचना मूलसंरचना संरक्षा के लिए राष्ट्रीय महत्वपूर्ण सूचना मूलसंरचना संरक्षा केन्द्र (एनसीआईआईपीसी) को नोडल एजेंसी के रूप में 24x 7 कार्य करने के लिए प्रचालनरत करना ।
(ग)  :  इस नीति में प्रभावी समन्वय के लिए स्पष्ट रूप से परिभाषित भूमिका एवं जिम्मेदारियों के साथ देश में साइबर सुरक्षा से संबंधित सभी मामलों का समन्वय करने के लिए एक राष्ट्रीय नोडल एजेंसी को नामित करने का प्रावधान है । इस दिशा में साइबर सुरक्षा को सुदृढ़ करने के लिए सरकार ने एक ढांचे को अनुमोदित किया है, जिसमें देश के पणधारक संगठनों के बीच जिम्मेदारियों के स्पष्ट निर्धारण के साथ सुदृढ़ सुरक्षा सुनिश्चित करने के लिए एक बुह-स्तरीय प्रयास की परिकल्पना की गई है । राष्ट्रीय सुरक्षा परिषद सचिवालय (एनएससीएस) के लिए देश के पणधारक संगठनों के बीच साइबर सुरक्षा से संबंधित कार्यकलापों का समन्वय करना  अनिवार्य कर दिया गया है ।
******
