
भारत सरकार 

इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटमंत्रालय 

लोकटसभा 

अतारांनकतटप्रश्नटसंख्याट4107 

जिसका उत्तर 12 अगस्त, 2026 को जिया िाना है। 

21 श्रावण, 1948 (शक) 
 

कें द्रटसरकारटकेटनिनि्लटपे्ल्फॉममटकीटसाइबरटसुरक्षाटतैयारी 
 

4107. श्रीटरािमोहिटउि्टिीथिः  
 

क्या इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटमंत्री यह बताने की कृपा करें गे जकिः  
 

(क) क्या सरकार ने केन्द्र सरकार के जिजिटल पे्लटफामों और नागररक सेवा पोटटलो ंकी साइबर सुरक्षा 

तैयाररयो ंकी समीक्षा की है और यजि हां, तो ततं्सबंधी ब्यौरा क्या है; 

(ख) जवगत तीन वर्षों के िौरान साइबर सुरक्षा की घटनाओ ंकी संख्या का ब्यौरा क्या है और सरकार द्वारा 

उन पर क्या सुधारात्मक उपाय जकए गए हैं; 

(ग) क्या साइबर सुरक्षा अवसंरचना और जिजिटल लचीलापन को सुदृढ़ करने के जलए केरल सजहत राज्ो ं

को कोई सहायता प्रिान की गई है; और 

(घ) साइबर सुरक्षा के बारे में िागरूकता बढ़ाने, आंकडो ंकी सुरक्षा और सुरजक्षत जिजिटल शासन के जलए 

सरकार द्वारा जकए गए उपायो ंका ब्यौरा क्या है? 
 

उत्तर 

इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटराज्यटमंत्री 

(श्रीटनिनतिटप्रसाद) 

(क) से (घ): सरकार एक खुला, सुरक्षित, क्षिश्वसनीय और जिाबदेह साइबर से्पस सुक्षनक्षित करने के क्षलए 

प्रक्षतबद्ध है। कें द्र सरकार के जिजिटल पे्लटफॉमट और नागररक सेवा पोटटलो ंकी साइबर सुरक्षा तैयाररयो ंको 

सुदृढ़ करने, जिजिटल अवसंरचनाओ ंकी सुरक्षा करने और साइबर लचीलेपन को बढ़ाने के जलए कई 

कानूनी, तकनीकी और प्रशासजनक नीजतगत उपाय लागू जकए गए हैं। 

 

सूचना प्रौद्योजगकी अजधजनयम, 2000 की धारा 70बी के तहत साइबर सुरक्षा घटनाओ ंपर प्रजतजिया िेने के 

जलए भारतीय कंपू्यटर आपात प्रजतजिया िल (सटट-इन) को राष्ट्र ीय एिेंसी के रूप में नाजमत जकया गया है। 

सटट-इन  को सूक्षित की गई और ट्र ैक की गई सूिना के अनुसार, क्षिछले तीन िर्षों के दौरान देखी गई साइबर 

सुरिा घट्नाओ ंकी कुल संख्या नीिे दी गई है – 

 

वर्षट घट्नाओ ंकी संख्या 

2023 15,92,917 

2024 20,41,360 

2025 29,44,248 



 

सरकार द्वारा प्रबंक्षित पे्लट्फार्मों से संबंक्षित घट्नाओ ंसक्षहत साइबर सुरिा घट्नाओ ंको देखने िर, सटट-इन  

संबंक्षित संगठनो ंको उििारात्मक उिायो ंकी सलाह देता है और प्रभाक्षित संगठनो,ं सेिा प्रदाताओ,ं संबंक्षित 

िेत्र के क्षनयार्मको ंके साथ-साथ कानून प्रिततन एजेंक्षसयो ंके साथ घट्ना प्रक्षतक्षिया उिायो ंका सर्मन्वय करता 

है। 

सरकार ने देश र्में साइबर हर्मलो ं से क्षनिट्ने के क्षलए एक राष्ट्र व्यािी एकीकृत और सर्मन्वन्वत प्रणाली को 

संस्थागत रूि क्षदया है। इन उिायो ंर्में, अन्य बातो ंके साथ-साथ, क्षनम्नक्षलन्वखत शाक्षर्मल हैं - 

क. क्षिक्षभन्न एजेंक्षसयो ंके बीि साइबर सुरिा से संबंक्षित सर्मन्वय सुक्षनक्षित करने के क्षलए राष्ट्र ीय सुरिा 

िररर्षद सक्षििालय (एनएससीएस) के तहत राष्ट्र ीय साइबर सुरिा सर्मन्वयक (एनसीएससी) की 

स्थािना की गई है। 

ख. सटट-इन  द्वारा कायातन्वन्वत राष्ट्र ीय साइबर सर्मन्वय केन्द्र (एनसीसीसी) साइबर सुरिा खतरो ंका िता 

लगाने के क्षलए साइबर से्पस की जांि करता है और उक्षित कारतिाई करने के क्षलए संबंक्षित संगठनो,ं 

राज्य सरकारो ंऔर से्टकहोल्डर एजेंक्षसयो ंके साथ खतरे की आसूिना का आदान-प्रदान करता है। 

ग. र्महत्विूणत सूिना अिसंरिना (सीआईआई) के संरिण के क्षलए सूिना प्रौद्योक्षगकी अक्षिक्षनयर्म, 2000 

की िारा 70 ए के तहत राष्ट्र ीय र्महत्विूणत सूिना अिसंरिना संरिण कें द्र (एनसीआईआईिीसी) की 

स्थािना की गई है। 

घ. एनसीआईआईिीसी लगभग िास्तक्षिक सर्मय िर खतरे की खुक्षफया जानकारी और न्वस्थक्षतजन्य 

जागरूकता प्रदान करता है, र्महत्विूणत सूिना अिसंरिना (सीआईआई)/संरक्षित प्रणाली (िीएस) 

संस्थाओ ं को क्षनयक्षर्मत अलट्त और सलाह जारी करता है, सर्मय-सर्मय िर सीआईआई/संरक्षित 

प्रणाक्षलयो ंकी सुभेद्यता और जोन्वखर्म रू्मल्ांकन करता है और संबंक्षित संस्थाओ ंको प्रक्षतक्षिया प्रदान 

करता है। 

ि. साइबर स्वच्छता कें द्र (सीएसके) 

● सटट-इन  द्वारा प्रदान की जाने िाली एक नागररक-कें क्षद्रत सेिा, जो स्वच्छ भारत के दृक्षष्ट्कोण 

को साइबर से्पस तक क्षिस्ताररत करती है। 

● यह बॉट्नेट् क्लीक्षनंग एंड रै्मलिेयर एनाक्षलक्षसस सेंट्र है और दुभातिनािूणत कायतिर्मो ंका िता 

लगाने र्में र्मदद करता है और इसे हट्ाने के क्षलए जनिः शुल्क टू्ल प्रदान करता है। 

● यह नागररको ंऔर संगठनो ंके क्षलए साइबर सुरिा युन्वियााँ और सिोत्तर्म अभ्यास भी प्रदान 

करता है। 

च.    सेक्टोरल कंपू्यट्र सुरिा घट्ना प्रक्षतक्षिया िल (सीएसआईआरट्ी) 

● बैंजकंग और जवत्तीय के्षत्र में साइबर घटनाओ ं की प्रजतजिया के समन्वय हेतु सटट-इन के 

अंतगटत जवत्त के्षत्र में सीसटट (सीसटट-जफन) मई 2022 से कायटरत है। 

●  सीएसआईआरटी-पावर जसतंबर 2024 से सटट-इन की जवस्ताररत शाखा के रूप में जवि्युत 

के्षत्र की संस्थाओ ंके भीतर साइबर सुरक्षा मुद्ो ंके समन्वय के जलए कायटरत है। 

छ. सटट-इन  सक्षिय खतरे को कर्म करने के क्षलए क्षिक्षभन्न िेत्रो ंके संगठनो ंके साथ अनुरूि अलट्त साझा 

करने के क्षलए एक स्विाक्षलत साइबर थे्रट् इंटे्क्षलजेंस एक्सिेंज पे्लट्फॉर्मत संिाक्षलत करता है। 

ि. सटट-इन  ने सभी रं्मत्रालयो/ंक्षिभागो,ं राज्य सरकारो ंऔर उनके संगठनो ंद्वारा कायातन्वयन के क्षलए 

साइबर हर्मलो ंऔर साइबर आतंकिाद का रु्मकाबला करने के क्षलए एक साइबर संकट् प्रबंिन 

योजना (सीसीएर्मिी) तैयार की है। 



झ. साइबर सुरिा र्मॉक क्षडर ल सटट-इन  द्वारा क्षनयक्षर्मत रूि से आयोक्षजत क्षकए जाते हैं, ताक्षक साइबर 

सुरिा न्वस्थक्षत और सरकारी और र्महत्विूणत िेत्रो ंर्में संगठनो ंकी तैयाररयो ंका आकलन क्षकया जा 

सके। 

ञ.  सटट-इन ने ऑक्षडक्षटं्ग के क्षलए 'सूिना सुरिा लेखा िरीिा संगठनो'ं का एक िैनल बनाया है, क्षजसर्में 

कंपू्यट्र क्षसस्टर्म, नेट्िकत , िेबसाइट्ो ं और सरकार के क्षिक्षभन्न संगठनो ं और र्महत्विूणत िेत्रो ं के 

अनुप्रयोगो ंकी भेद्यता रू्मल्ांकन और प्रिेश िरीिण शाक्षर्मल है। सूिना सुरिा सिोत्तर्म प्रथाओ ंके 

कायातन्वयन का सर्मथतन और लेखा िरीिा करने के क्षलए 237 सूिना सुरिा लेखा िरीिा संगठनो ंको 

सटट-इन द्वारा सूिीबद्ध क्षकया गया है। 

ट.  सभी सरकारी िेबसाइट्ो ंऔर एप्लीकेशनो ंकी होन्वसं्टग से िहले साइबर सुरिा के संबंि र्में ऑक्षडट् 

क्षकया जाता है।  िेबसाइट्ो ंऔर अनुप्रयोगो ंकी ऑक्षडक्षटं्ग होन्वसं्टग के बाद भी क्षनयक्षर्मत आिार िर 

की जाती है। 

ठ.   सटट-इन  कंपू्यट्र, नेट्िकत  और डेट्ा की सुरिा के क्षलए निीनतर्म साइबर खतरो/ंकर्मजोररयो ंऔर 

प्रक्षतउिायो ंके बारे र्में अलट्त और सलाह जारी करता है। 

ि. सरकार ने क्षडक्षजट्ल वैयक्तिक डेट्ा संरिण अक्षिक्षनयर्म, 2023 के तहत एक िैिाक्षनक तंत्र तैयार 

क्षकया है। इसके तहत बनाए गए क्षनयर्म यह सुक्षनक्षित करने के क्षलए बनाए गए हैं क्षक कानून प्रिततन 

उदे्दश्ो ंके क्षलए नागररको ंके क्षडक्षजट्ल व्यन्विगत डेट्ा को साझा करना और संसाक्षित करना कानूनी, 

सुरक्षित और जिाबदेह तरीके से क्षकया जाए। 

ढ.     सूचना सुरक्षा शिक्षा और जागरूकता (आईएसईए) कार्यिालाएं 

●     इलेक्टर ॉक्षनकी और सूिना प्रौद्योक्षगकी रं्मत्रालय (एर्मईआईट्ीिाई) सूिना सुरिा र्में र्मानि 

संसािन सृजित करने और आम लोगो ंके बीि साइबर स्वच्छता और साइबर सुरिा के क्षिक्षभन्न 

िहलुओ ंिर सार्मान्य जागरूकता िैदा करने के क्षलए आईएसईए िररयोजना को लागू कर 

रहा है। 

●     देश भर र्में 6,650 जागरूकता कायतशालाएं आयोक्षजत की गई हैं, क्षजनर्में छात्रो,ं क्षशिको,ं 

कानून प्रिततन कक्षर्मतयो,ं सरकारी अक्षिकाररयो ंऔर आर्म जनता सक्षहत 11.37 लाख से अक्षिक 

प्रक्षतभागी शाक्षर्मल हैं। इसर्में केरल र्में आयोक्षजत 70 जागरूकता कायतशालाएं शाक्षर्मल हैं, 

क्षजनर्में 9481 प्रक्षतभाक्षगयो ंको शाक्षर्मल क्षकया गया 

●    इसके अलावा, पुक्तस्तकाओ,ं लघु वीजियो, पोस्टर, ब्रोशर, बच्ो ंके जलए काटूटन कहाजनयो ंआजि 

के रूप में बहुभार्षी िागरूकता सामग्री जपं्रट, इलेक्ट्र ॉजनक माध्यम, सोशल मीजिया और 

www.isea.gov.in तथा https://staysafeonline.in/ के माध्यम से प्रकाजशत और प्रसाररत 

की गई। 

 ण.       राष्ट्र ीर् साइबर सुरक्षा जागरूकता गशतशिशिर्ां 

●     सरकार देश भर र्में नागररको ंके साथ-साथ तकनीकी साइबर सरु्मदाय के क्षलए कायतिर्मो ं

और गक्षतक्षिक्षियो ंका आयोजन करती है। इनर्में से कुछ र्में शाक्षर्मल हैं: 

●   प्रते्यक वर्षट अकू्टबर र्में राष्ट्र ीय साइबर सुरिा जागरूकता र्माह (एनसीएसएएर्म) 

●  फरिरी के दूसरे रं्मगलिार को सुरक्षित इंट्रनेट् क्षदिस 

●  स्वच्छता िखिाडा (1-15 फरिरी), और 

●  साइबर जागरूकता क्षदिस (सीजेडी) हर र्महीने के िहले बुििार को 

त.       स म्-इिट द्वारा प्रशिक्षण कार्यक्रम 



● सटट-इन  सरकारी, साितजक्षनक और क्षनजी संगठनो ंर्में साइबर सुरिा कायतबल को कौशल प्रदान 

करने के क्षलए उद्योग भागीदारो ंके सहयोग से साइबर सुरिा प्रक्षशिण कायतिर्म आयोक्षजत 

करता है। िर्षत 2025 और 2026 (जून तक) के दौरान केरल के िर्मशः  786 और 411 

प्रक्षतभाक्षगयो ंसक्षहत 20799 और 12109 प्रक्षतभाक्षगयो ंको किर करते हुए 32 और 13 प्रक्षशिण 

कायतिर्म आयोक्षजत क्षकए गए 

●  सटट-इन  क्षनयक्षर्मत रूि से अिनी आक्षिकाररक िेबसाइट्ो ंऔर सोशल र्मीक्षडया हैंडल जैसे 

फेसबुक, एक्स (क्षिट्र), इंस्टाग्रार्म, यूटू्यब और क्षलंक्डइन के र्माध्यर्म से साइबर सुरिा हर्मलो ं

और िोखािडी और रोकथार्म उिायो ंिर इंट्रनेट् उियोगकतातओ ंको संिेदनशील बनाने के 

क्षलए सुरिा और सुरिा युन्वियो ंऔर जागरूकता िोस्टर, इन्फो-ग्राक्षफक्स और िीक्षडयो साझा 

कर रहा है। 
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