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14 श्रावण, 1948 (शक) 
 

साइबरटहमलोटंकीटघ्िाएं 
 

2761.ट श्रीटिारायणटतातूटराणेेः  

श्रीटसंजयटउत्तमरावटदेशमुखेः ट 

श्रीमतीटमंजूटशमामेः  

श्रीटसंजयटहररभाऊटजाधवेः  
 

क्या इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकी मंत्री यह बताने की कृपा करें गे जकिः  
 

(क) वर्ष 2022 से आि तक िेश में सरकारी वेबसाइटो,ं जिजिटल पे्लटफॉमों और महत्वपूणष अवसंरचना 

पर साइबर हमलो ंकी घटनाओ ंकी संख्या जकतनी है; 

(ख) उक्त साइबर हमलो ंके प्रकार और ब्यौरा क्या है; 

(ग) उक्त साइबर हमलो ंके ऐसे मामलो ंकी संख्या जकतनी है जिनमें संवेिनशील िेटा से समझौता हुआ 

था तथा अपराजियो ंके जवरुद्ध जवशेर् रूप से महाराष्ट्र  में की गई कारषवाई का ब्यौरा क्या है; 

(घ) क्या सरकार जवशेर् रूप से हाजलया सुरक्षा उलं्लघनो ंके आलोक में साइबर हमलो ंकी बढ़ती संख्या 

से जनपटने के जलए मौिूिा कानूनी ढांचे को पयाषप्त मानती है और यजि हां, तो ततं्सबंिी ब्यौरा क्या है; 

(ङ) क्या सरकार का बढ़ते साइबर हमलो ं के जवरुद्ध उन्नत सुरक्षा प्रिान करने के जलए आवश्यक 

अवसंरचना स्थाजपत करने का जवचार है और यजि हां, तो भजवष्य में ऐसी घटनाओ ंको रोकने के जलए ऐसी 

योिनाएं तैयार करने हेतु सरकार द्वारा जकए गए उपायो ंका ब्यौरा क्या है; 

(च) व्यक्तक्तगत जिजिटल िेटा की सुरक्षा सुजनजित करने के जलए सरकार द्वारा उठाए गए प्रमुख किम 

क्या हैं; और 

(छ) िेटा संरक्षण से संबंजित जनयमो ंके कायाषन्वयन की वतषमान क्तस्थजत क्या है? 

 

उत्तर 

इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटराज्यटमंत्री 

(श्रीटनजनतिटप्रसाद) 

(क) से (छ): सरकार एक खुला, सुरक्षित, क्षिश्वसनीय और जिाबदेह साइबर से्पस सुक्षनक्षित करने के क्षलए 

प्रक्षतबद्ध है। देश में साइबर सुरिा चुनौक्षतय ों से क्षनपटने के क्षलए कई कानूनी, तकनीकी और प्रशासक्षनक 

नीक्षतगत उपाय लागू क्षकए गए हैं। 

भारतीय कम्प्यूटर आपात प्रक्षतक्षिया दल (सीईआरटी-इन) क  सूचना प्रौद्य क्षगकी (आईटी) अक्षिक्षनयम, 2000 

की िारा 70ख के प्राििान ों के तहत साइबर सुरिा घटनाओों पर काररिाई करने के क्षलए राष्ट्र ीय एजेंसी के रूप 

में नाक्षमत क्षकया गया है। सटष-इन द्वारा प्राप्त और टर ैक की गई िानकारी के अनुसार, वर्ष 2022 से अब तक 

कें द्रीय मंत्रालयो/ंजवभागो ंऔर राज्य सरकारो ं(महाराष्ट्र  सजहत) से संबंजित साइबर सुरक्षा घटनाओ ंकी कुल 

संख्या नीचे िी गई है: 

वर्ष  सोंख्या 

2022 192439 

2023 204844 

2024 1309372 

2025 1821767 

2026 (जून तक) 1075220 

 



 

सरकारी-प्रबंजित पे्लटफामों से संबंजित घटनाओ ंसजहत साइबर सुरक्षा घटनाओ ंको िेखते हुए, सटष-इन 

प्रभाजवत संगठनो,ं सेवा प्रिाताओ,ं जनयामको ंऔर कानून प्रवतषन एिेंजसयो ंके साथ घटना प्रजतजिया उपायो ं

का समन्वय करता है।सरकार ने देश में साइबर हमल ों से क्षनपटने के क्षलए एक राष्ट्र व्यापी एकीकृत और 

समन्वित प्रणाली क  सोंस्थागत रूप क्षदया है क्षजसमें अन्य बात ों के साथ-साथ क्षनम्नक्षलन्वखत शाक्षमल हैं - 

i.    क्षिक्षभन्न  एजेंक्षसय ों के बीच साइबर सुरिा से सोंबोंक्षित समिय सुक्षनक्षित करने के क्षलए राष्ट्र ीय सुरिा पररषद 

सक्षचिालय (एनएससीएस) के तहत राष्ट्र ीय साइबर सुरक्षा समन्वयक (एनसीएससी) की स्थापना की गई 

है। 

ii. सटष-इन द्वारा कायाान्वन्वत राष्ट्र ीय साइबर समन्वय कें द्र (एिसीसीसी), साइबर सुरिा खतर ों का पता 

लगाने के क्षलए साइबरसे्पस की जाोंच करता है। यह काररिाई करने के क्षलए सोंबोंक्षित सोंगठन ों, राज्य सरकार ों 

और क्षहतिारक एजेंक्षसय ों के साथ जानकारी साझा करता है। 

iii.       साइबर स्वच्छता कें द्र (सीएसके) 

● सटष-इन द्वारा प्रदान की जाने िाली एक नागररक-कें क्षित सेिा, ज  स्वच्छ भारत के दृक्षष्ट्क ण क  

साइबर से्पस तक क्षिस्ताररत करती है। 

● यह बॉटनेट क्लीक्षनोंग एों ड मैलिेयर एनाक्षलक्षसस सेंटर है और दुभारिनापूणर कायरिम ों का पता लगाने 

में मदद करता है और इसे हटाने के क्षलए मुफ्त टूल प्रदान करता है। 

● यह नागररक ों और सोंगठन ों के क्षलए साइबर सुरिा युन्वियााँ और शे्रष्ठ पद्धजतयााँ भी प्रदान करता है। 

iv.      सेक्टोरल कंपू्यटर ससक्योररटी इंससडेंट ररस्ांस टीम (सीएसआईआरटी) 

● बैंक्षकों ग और क्षित्तीय िेत्र में साइबर घटना प्रक्षतक्षिया के समिय के क्षलए सटष-इन के तहत क्षित्त िेत्र 

में सीएसआईआरटी (सीएसआईआरटी-क्षिन) मई 2020 से चालू है। 

● सीएसआईआरटी-पािर क्षसतोंबर 2024 से क्षबजली िेत्र की सोंस्थाओों के भीतर साइबर सुरिा मुद् ों के 

समिय के क्षलए सटष-इन की एक क्षिस्ताररत शाखा के रूप में चालू है। 

v. सटष-इन एक स्वचाजलत साइबर खतरे की खुजफया िानकारी साझा करने वाला मंच संचाजलत करता है, 

जिसका उपयोग जवजभन्न के्षत्रो ंके संगठनो ंके साथ अनुकूजलत अलटष साझा करने और खतरो ंको पहले से ही 

कम करने के जलए जकया िाता है। 

vi. सटष-इन ने साइबर हमलो ंऔर साइबर आतंकवाि का मुकाबला करने के जलए एक साइबर संकट प्रबंिन 

योिना (सीसीएमपी) तैयार की है, जिसे सभी मंत्रालयो/ंजवभागो,ं राज्य सरकारो ंऔर उनके संगठनो ंद्वारा लागू 

जकया िाना है। 

vii.सटष-इन ने महत्वपूणर बुक्षनयादी ढाोंचे सक्षहत सभी िेत्र ों में सुसोंगत, प्रभािी और सुरक्षित तरीके से साइबर 

सुरिा ऑक्षडट करने की रणनीक्षत के साथ "व्यापक साइबर सुरिा ऑक्षडट नीक्षत क्षदशाक्षनदेश" तैयार और जारी 

क्षकए हैं। 

viii.सटष-इन ने सरकारी और महत्वपूणष के्षत्रो ंके जवजभन्न संगठनो ंके कंपू्यटर जसस्टम, नेटवकष , वेबसाइट और 

एक्तप्लकेशन की सुरक्षा संबंिी कमिोररयो ंका आकलन और पैठ परीक्षण सजहत ऑजिट करने के जलए 'सूचना 

सुरक्षा ऑजिजटंग संगठनो'ं का एक पैनल बनाया है। सूचना सुरक्षा संबंिी शे्रष्ठ पद्धजतयो ंके कायाषन्वयन में 

सहयोग और ऑजिट करने के जलए सटष-इन द्वारा 237 सूचना सुरक्षा लेखापरीक्षण संगठनो ंको सूचीबद्ध जकया 

गया है। 

ix. सभी सरकारी िेबसाइट ों और एप्लीकेशन ों क  उनकी ह न्वटोंग से पहले साइबर सुरिा के सन्दभष  में ऑक्षडट 

क्षकया जाता है।  िेबसाइट ों और अनुप्रय ग ों की ऑक्षडक्षटोंग ह न्वटोंग के बाद भी क्षनयक्षमत आिार पर की जाती 

है। 

x. सटष-इन ने सॉफ्टवेयर/उपकरणो ं में मौिूि कमिोररयो ं को िूर करने के जलए 

शोिकताषओ/ंखोिकताषओ/ंजविेताओ ं के साथ समन्वय, जवशे्लर्ण और िानकारी एकत्र करने हेतु एक 

जिमे्मिार भेद्यता प्रकटीकरण और समन्वय कायषिम को जियाक्तन्वत जकया है। 

xi. साइबर सुरिा मॉक क्षडर ल सटष-इन द्वारा क्षनयक्षमत रूप से आय क्षजत क्षकए जाते हैं, ताक्षक साइबर सुरिा 

न्वस्थक्षत और सरकारी और महत्वपूणर िेत्र ों में सोंगठन ों की तैयाररय ों का आकलन क्षकया जा सके। 

xii. सटष-इन कों यूटर, नेटिकर  और डेटा की सुरिा के क्षलए निीनतम साइबर खतर ों/कमज ररय ों और 

प्रक्षतउपाय ों के बारे में अलटर और परामशी जनिेश जारी करता है। 

xiii. सूचना प्रौद्य क्षगकी (आईटी) अक्षिक्षनयम, 2000 की िारा 70क के प्राििान ों के तहत देश में महत्वपूणर 

सूचना बुक्षनयादी ढाोंचे की सुरिा के क्षलए राष्ट्र ीय महत्वपूर्ा सूचना अवसंरचना संरक्षर् कें द्र 

(एिसीआईआईपीसी) की स्थापना की गई है। 

 

 



 

xiv. एनसीआईआईपीसी िास्तक्षिक समय के खतरे की खुक्षिया जानकारी और न्वस्थक्षतजन्य जागरूकता प्रदान 

करता है क्षजसके आिार पर क्षिक्षटकल इोंिॉमेशन इोंफ्राटर क्चर (सीआईआई)/प्र टेके्टड क्षसटम (पीएस) 

सोंस्थाओों क  क्षनयक्षमत अलटर और परामशी जनिेश भेिे िाते हैं। 

xv. एनसीआईआईपीसी समय-समय पर महत्वपूणर सूचना अिसोंरचना/सोंरक्षित प्रणाक्षलय ों की कमज ररय ों 

और ज न्वखम का मूल्ाोंकन करता है और सभी सोंबोंक्षित ों क  प्रक्षतक्षिया देता है। 

xvi. क्षडक्षजटल व्यन्विगत डेटा सोंरिण अक्षिक्षनयम, 2023 के तहत प्राििान 

● सरकार ने जिजिटल व्यक्तक्तगत िेटा संरक्षण अजिजनयम, 2023 और उसके तहत बनाए गए जनयमो ं

के तहत एक वैिाजनक ढांचा स्थाजपत जकया है ताजक यह सुजनजित जकया िा सके जक कानून प्रवतषन 

उदे्दश्यो ंके जलए नागररको ंके जिजिटल व्यक्तक्तगत िेटा को साझा करना और संसाजित करना कानूनी, 

सुरजक्षत और िवाबिेह तरीके से जकया िाए। 

●  यह अजिजनयम व्यक्तक्तगत िेटा को जकसी अन्य िेटा जफडू्यशरी के साथ साझा करने की अनुमजत 

िेता है, जिसे कानून द्वारा ऐसा व्यक्तक्तगत िेटा प्राप्त करने के जलए अजिकृत जकया गया है, िहां यह 

साझाकरण अपरािो ंया साइबर घटनाओ ंकी रोकथाम, पता लगाने या िांच करने, या अपरािो ंके 

अजभयोिन या िंि के जलए जलक्तखत अनुरोि के अनुसार जकया िाता है। यह आगे उन मामलो ंमें भी 

व्यक्तक्तगत िेटा के प्रसंस्करण का प्राविान करता है िहां व्यक्तक्तगत िेटा को भारत में लागू जकसी भी 

कानून के उलं्लघन या जकसी भी अपराि की रोकथाम, पता लगाने, िांच या अजभयोिन के जहत में 

संसाजित जकया िाता है। 

● जिजिटल व्यक्तक्तगत िेटा संरक्षण जनयम, 2025 में उजचत सुरक्षा उपायो ं का प्राविान है, जिसमें 

एक्तरिप्शन, अस्पष्ट्ीकरण, माक्तसं्कग या वचुषअल टोकन के उपयोग के माध्यम से व्यक्तक्तगत िेटा को 

सुरजक्षत करना, अनजिकृत पहंुच का पता लगाने के जलए उजचत उपाय, जनिाषररत अवजि के जलए लॉग 

और अन्य प्रासंजगक िेटा का प्रजतिारण, िहां िेटा प्रोसेसर जनयुक्त जकया गया है वहां उपयुक्त 

संजविात्मक प्राविान, और सुरक्षा उपायो ंके प्रभावी अनुपालन को सुजनजित करने के जलए उपयुक्त 

तकनीकी और संगठनात्मक उपाय शाजमल हैं। 

● तिनुसार, अजिजनयम और जनयमो ंके अंतगषत ढांचा यह सुजनजित करता है जक कानून प्रवतषन एिेंजसयो ं

के साथ नागररको ंके व्यक्तक्तगत िेटा को साझा करना वैि अजिकार के अनुसार, िस्तावेिी प्रजियाओ ं

के माध्यम से और उजचत सुरक्षा उपायो ंऔर संस्थागत िवाबिेही के अिीन जकया िाता है। 

● डीपीडीपी क्षनयम चरण ों में लागू क्षकए जाते हैं: 

                         i. क्षनयम 1, 2 और 17 से 21 निोंबर 2025 में आक्षिकाररक राजपत्र में प्रकाशन के 

बाद लागू हुए। इन प्राििान ों में क्षनयम ों के शीषरक और पररभाषाओों और डेटा 

सोंरिण ब डर की क्षनयुन्वि, सेिा शतों, कामकाज और प्रशासन से सोंबोंक्षित मामले 

शाक्षमल हैं। 

                        ii. सहमक्षत प्रबोंिक ों के पोंजीकरण और दाक्षयत्व ों से सोंबोंक्षित क्षनयम 4, प्रकाशन के 

एक साल बाद, निोंबर 2026 में लागू ह ने िाला है। 

                      iii.  क्षनयम 3, 5 से 16, 22 और 23 प्रकाशन के अठारह महीने बाद, मई 2027 में 

लागू ह ने िाले हैं। इनमें न क्षटस, उक्षचत सुरिा उपाय, व्यन्विगत डेटा उल्लोंघन 

ररप क्षटिंग, डेटा प्रक्षतिारण, बच् ों के डेटा, महत्वपूणर डेटा न्याक्षसय ों और डेटा 

क्षप्रोंक्षसपल अक्षिकार ों के प्रय ग से सोंबोंक्षित प्राििान शाक्षमल हैं। 

  

******* 

 

 

 


