
भारत सरकार 

इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटमंत्रालय 

लोकटसभा 

अतारांनकतटप्रश्नटसंख्या 1729 

जिसका उत्तर 29 िुलाई, 2026 को जिया िाना है । 

7 श्रावण, 1948 (शक) 

 

एआई-सक्षमटसाइबरटखतरे 

1729.टश्रीटजी.टएम.टहरीशटबालयोिीीः  

 

क्या इलेक्ट्र ॉनिकीटऔरटसूचिाटप्रौद्योनिकी मंत्री यह बताने की कृपा करें गे जकिः  

(क) सरकार द्वारा एआई-संचाजलत मालवेयर, रैंसमवेयर और ऑटोनोमस साइबर अटैक टूल्स सजहत पहचाने गए 

कृजिम बुद्धिमत्ता (एआई) आधाररत साइबर खतरो ंका ब्यौरा क्या है; 

 

(ख) क्या सरकार ने महत्वपूणण सूचना अवसंरचना, जवत्तीय प्रणाजलयो ंऔर सरकारी नेटवकण  के जलए एआई-संचाजलत 

मालवेयर, रैंसमवेयर और ऑटोनोमस अटैक टूल्स द्वारा उत्पन्न िोद्धखमो ंका आकलन जकया है और यजि हां, 

तो ततं्सबंधी ब्यौरा क्या है; 

 

(ग) एआई-संचाजलत साइबर खतरो ंकी पहचान, रोकथाम और प्रजतजिया के जलए मौिूिा तंिो ंका ब्यौरा क्या है; 

 

(घ) ऐसे खतरो ंमें जनपटने के जलए सरकारी एिेंजसयो ंऔर महत्वपूणण के्षिो ंके जलए की गई क्षमता-जनमाणण और 

साइबर सुरक्षा तैयारी संबंधी उपायो ंका ब्यौरा क्या है; 

 

(ङ) उभरते साइबर खतरो ंकी पह चान और शमन के जलए एआई-आधाररत साइबर सुरक्षा समाधानो ंके अनुसंधान, 

जवकास और जनयोिन का ब्यौरा क्या है; और 

 

(च) एआई-संचाजलत साइबर हमलो ंके जवरुि भारत की तैयाररयो,ं साइबर घटनाओ ंको रोकने की क्षमता और 

घटना के संबंध में प्रजतजिया क्षमताओ ंको मिबूत करने के जलए सरकार द्वारा क्या किम उठाए गए हैं या 

उठाए िाने का प्रस्ताव है? 

उत्तर 
 

इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटराज्यटमंत्रीट(श्रीटनजनतिटप्रसाद) 

(क) से (च): सरकार आर्टिर्िर्ियल इंटेर्लजेंस (एआई) समजथणत साइबर खतर  ंसे उत्पन्न ह ने वाले खतर  ंसर्हत 

उभरते साइबर सुरक्षा खतर  ंऔर चुनौर्तय  ंसे अवगत है। एआई प्रौद्य र्गर्कयां स्वचार्लत सवेक्षण, तीव्र सुभेद्यता 

शोषण, िेडेंजशयल समझौता और अत्यजधक जवश्वसनीय बहुभाषी स िल इंजीर्नयररंग अर्भयान  ंक  सक्षम करके 

प्रणालीगत साइबर ज खखम  ंक  बढा सकती हैं। ये क्षमताएं हमले की लागत क  कम करती हैं, हर्ियारीकरण में 

तेजी लाती हैं, और ऱ्िर्िंग और प्रर्तरूपण हमल  ंक  अर्िक मापनीय और पता लगाने में िुगणम बनाती हैं। 

 

सरकार एक खुला, सुरर्क्षत, र्वश्वसनीय और जवाबदेह साइबर से्पस सुर्नर्ित करने के र्लए प्रर्तबद्ध है। एआई-

सक्षम साइबर खतर  ंसे उत्पन्न ज खखम  ंक  दूर करने, साइबर लचीलापन बढाने और घटना प्रर्तर्िया क्षमताओ ं

क  सुदृढ़ करने के र्लए कई कानूनी, तकनीकी और प्रिासर्नक नीर्तगत उपाय  ंक  लागू र्कया गया है, र्जनमें 

अन्य बात  ंके साि-साि जनम्नजलद्धखत भी िार्मल हैं: 

1.  भारतीय कंपू्यटर आपातकालीन प्रर्तर्िया दल (सटण-इन) द्वारा अपेजक्षत िमन के र्लए दुभािवनापूणि ड मेन 

और र्िर्िंग गर्तर्वर्िय  ं का पता लगाने के र्लए एआई-संचार्लत खिर्तजन्य जागरूकता प्रणाली 

जनयोजित की जाती है। 

2.  सटण-इन ने सुभेद्यताओ ंका पता लगाने और उन्हें कम करने के र्लए सैंडबॉक्स वातावरण में साविजर्नक-

सामना करने वाली र्डर्जटल एसेट्स के र्लए एआई-सक्षम सुभेद्यता मूल्ांकन का र्वस्तार र्कया है। 



3. सटण-इन सर्िय खतरे क  कम करने की कारिवाई के र्लए सभी के्षत्  ंके संगठन  ंके साि अनुरूप अलटि 

साझा करने के र्लए एक स्वचार्लत साइबर थे्रट इंटेर्लजेंस एक्सचेंज पे्लटिॉमि संचार्लत करता है। 

4. सटण-इन ने जून-जुलाई 2026 के दौरान "फं्रर्टयर एआई-संचार्लत साइबर खतर  ंके जवरुि लचीलापन का 

र्नमािण" र्वषय पर 10 अनुकूर्लत साइबर सुरक्षा अभ्यास और जडि ल आय र्जत र्कए हैं। इन अभ्यास  ंमें 

र्बजली, दूरसंचार, बैंर्कंग, र्वत्तीय सेवाओ ंऔर बीमा (बीएिएसआई), पररवहन, र्िक्षा, स्वास्थ्य और 

अंतररक्ष जैसे के्षत्  ंमें 345 सरकारी और र्नजी संगठन  ंके 1,470 प्रर्तभार्गय  ंने भाग र्लया। 

5.  सर्टििाइड र्सक्य ररटी प्र िेिनल इन आर्टिर्िर्ियल इंटेर्लजेंस (सीएसपीएआई) प्र ग्राम र्सतंबर 2024 

में सटण-इन और एसआईएसए द्वारा लॉन्च र्कया गया िा। इस अमेररकन नेिनल स्टैंडडडिस इंस्टीटू्यट 

(एएनएसआई) नेिनल एर्िर्डटेिन ब डि (एएनएबी) द्वारा अनुम र्दत कायििम का उदे्दश्य साइबर सुरक्षा 

पेिेवर  ंक  एआई र्सस्टम क  सुरर्क्षत करने, एआई से संबंर्ित खतर  ंक  सर्िय रूप से संब र्ित करने 

और व्यावसार्यक वातावरण में भर सेमंद एआई जनयोिन सुर्नर्ित करने के कौिल से लैस करना है। 

6.  सटण-इन सरकारी, साविजर्नक और र्नजी के्षत्  ंमें साइबर सुरक्षा कायिबल क  कौिल प्रदान करने के र्लए 

उद्य ग भागीदार  ंके सहय ग से साइबर सुरक्षा प्रर्िक्षण कायििम आय र्जत करता है। 

7. सटण-इन िरवरी 2025 में फ्रांस राष्ट्र ीय साइबर सुरक्षा एजेंसी (एएनएसएसआई) द्वारा प्रकार्ित 

आर्टिर्िर्ियल इंटेर्लजेंस (एआई) पर संयुक्त उच्च-स्तरीय ज खखम र्वशे्लषण ररप टि पर सह-हस्ताक्षर 

करने वाले अंतरराष्ट्र ीय भागीदार  ंमें से एक है, र्जसका िीषिक "साइबर-ज खखम-आिाररत दृर्ष्ट्क ण के 

माध्यम से एआई में र्वश्वास का र्नमािण" है। 

8. परामशी जनिेश और र्दिार्नदेि: 

i. सटण-इन कंपू्यटर, नेटवकि  और डेटा की सुरक्षा के र्लए नवीनतम साइबर खतर ,ं सुभेिताओ ं और 

प्रर्तउपाय  ंके बारे में अलटि और परामशी जनिेश जारी करता है। 

ii. सटण-इन ने जून 2026 में र्दिार्नदेि जारी र्कए हैं, र्जसमें सभी मूल उपकरण र्नमािताओ ं(ओईएम) और 

प्रौद्य र्गकी प्रदाताओ ंक  एआई-त्वररत सुभेद्यता सुरक्षा क  लागू करने की आवश्यकता है, र्जसके र्लए 

एआई-समर्िित सुरक्षा परीक्षण, र्नरंतर र्नगरानी, पैच प्रबंिन और एआई-संचार्लत साइबर खतर  ं से 

बचाव के र्लए घटना प्रर्तर्िया ढांचे की आवश्यकता ह ती है। 

iii. सटण-इन ने मई 2026 में "र्डर्जटल अवसरंचना में एआई-सहायता प्राप्त सुभेिताओ ंके ि षण के जवरुि 

ज खखम क  कम करने और बचाव के र्लए बू्लजपं्रट" जारी र्कया है, र्जसका उदे्दश्य तेजी से र्वकर्सत ह  

रहे एआई-संचार्लत साइबर खतर  ंके जवरुि र्डर्जटल अवसरंचना की रक्षा करना है। 

iv. सटण-इन ने अपै्रल 2026 में "फं्रर्टयर एआई संचार्लत साइबर ज खखम  ंसे बचाव" िीषिक से एक परामशी 

जनिेश जारी जकया है, र्जसमें उन्नत एआई-सक्षम खतर  ंके जवरुि सुरक्षा क  सुदृढ़ करने के र्लए संगठन ,ं 

एमएसएमई और व्यखक्तय  ंके र्लए व्यापक उपाय  ंकी रूपरेखा तैयार की गई है। 

v. सटण-इन ने आपूर्ति श्रंखलाओ ं की सुरक्षा और पारदर्ििता बढाने के र्लए सॉफ्टवेयर, हाडिवेयर, 

आर्टिर्िर्ियल इंटेर्लजेंस, क्ांटम कंपू्यर्टंग और र्िप्ट ग्रािी आवश्यकताओ ं के र्लए र्बल ऑि 

मैटेररयल्स (बीओएम) के र्लए जुलाई 2025 में तकनीकी र्दिार्नदेि जारी र्कए हैं। 

vi. सटण-इन ने माचि 2025 में एक परामशी जनिेश जारी जकया है र्जसमें जनरेर्टव एआई समािान  ंके प्रभावी 

और र्जमे्मदार उपय ग के र्लए सवोत्तम पिजतयो ंक  दिािया गया है। 

vii. सटण-इन ने िरवरी 2025 में "स्माटि र्सटी इन्फ्फ्रास्टर क्चर के र्लए साइबर सुरक्षा र्दिार्नदेि" प्रकार्ित 

र्कए हैं, र्जसमें स्माटि र्सटी के अवसरंचना और अनुप्रय ग  ंके र्लए आर्टिर्िर्ियल इंटेर्लजेंस (एआई) 

और मिीन लर्निंग (एमएल) के सुरर्क्षत उपय ग के उपाय िार्मल हैं। 

viii. सटण-इन ने नवंबर 2024 में डीपिेक खतर  ंऔर डीपिेक से सुरर्क्षत रहने के र्लए र्जन उपाय  ंका 

पालन करने की आवश्यकता है, उन पर एक परामशी जनिेश जारी जकया है। 

ix. सटण-इन ने अगस्त 2023 में मास्टरकाडि के सहय ग से एक शे्वतपत् प्रकार्ित र्कया है, र्जसमें एखप्लकेिन 

प्र ग्रार्मंग इंटऱेिस (एपीआई) पर बढते हमल  ंऔर इन हमल  ंक  कम करने में एआई के उपय ग पर 

प्रकाि डाला है। 

x. सटण-इन ने मई 2023 में आर्टिर्िर्ियल इंटेर्लजेंस (एआई) आिाररत अनुप्रय ग  ं से उत्पन्न ह ने वाले 

प्रर्तकूल खतर  ंक  कम करने के र्लए र्कए जाने वाले सुरक्षा उपाय  ंपर एक परामशी जनिेश जारी र्कया 

है। 

****** 

 

 


