
 

 

भारत सरकार 

इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटमंत्रालय 

लोकटसभा 

अतारांनकतटप्रश्नटसंख्या 1635 

जिसका उत्तर 29 िुलाई, 2026 को जिया िाना है। 

7 श्रावण, 1948 (शक) 
 

 

सरकारीटनिनि्लटपे्ल्फॉममटपरटिे्ाटकीटसेंधमारी 
 

1635.टश्रीटसु.टवेंक्ेशिः  
 

क्या इलेक्टॉनिकीटऔरटसूचिाटप्रौद्योनिकीटमंत्री यह बताने की कृपा करें गे जकिः  
 

(क) जपछले वर्ष सरकारी जिजिटल पे्लटफ़ॉर्ष पर िेटा की सेंधर्ारी की घटनाओ ंकी ररपोटष जकए िाने या 

इनके संज्ञान र्ें आने की संख्या जकतनी है; 

(ख) सरकार द्वारा हाल की साइबर सुरक्षा संपरीक्षा र्ें सार्ने आई कजर्यो ंको िूर करने के जलए उठाए गए 

जवशेर् सुधारात्मक किर्ो ंका ब्यौरा क्या है; और 

(ग) सरकार द्वारा जवजध प्रवतषक अजभकरणो ंके साथ नागररको ंका िेटा साझा करते सर्य अपनाए िाने वाले 

जवजधक नयाचार और र्ानक संचालन प्रजिया (एसओपी) का ब्यौरा क्या है? 

 

उत्तर 

इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटराज्यटमंत्रीट(श्रीटनिनतिटप्रसाद) 

 

(क) से (ि): सरकार एक खुला, सुरजक्षत, जवश्वसनीय और िवाबिेह साइबर से्पस सुजनजित करने के जलए 

प्रजतबद्ध है। िेश र्ें साइबर सुरक्षा चुनौजतयो ंसे जनपटने के जलए कई कानूनी, तकनीकी और प्रशासजनक 

नीजतगत उपाय लागू जकए गए हैं। 

सरकार ने िेश र्ें साइबर हर्लो ंसे जनपटने के जलए एक राष्ट्र व्यापी एकीकृत और सर्न्वित प्रणाली को 

संस्थागत रूप जिया है जिसर्ें अन्य बातो ंके साथ-साथ जनम्नजलन्वखत शाजर्ल हैं - 

i.भारतीयटकम्प्यू्रटआपातटप्रनतनियाटदलट(स म्-इिट)  को सूचना प्रौद्योजगकी (आईटी) अजधजनयर्, 

2000 की धारा 70ख के प्रावधानो ंके तहत साइबर सुरक्षा घटनाओ ंपर कारषवाई करने के जलए राष्ट्र ीय 

एिेंसी के रूप र्ें नाजर्त जकया गया है। 

ii.सटष-इन ने ऑजिजटंग के जलए 'सूचना सुरक्षा लेखा परीक्षा संगठनो'ं का एक पैनल बनाया है, जिसर्ें कंपू्यटर 

जसस्टर्, नेटवकष , वेबसाइटो ंऔर सरकार के जवजभन्न संगठनो ंऔर र्हत्वपूणष के्षत्ो ंके अनुप्रयोगो ंकी भेद्यता 

रू्ल्ांकन और प्रसार परीक्षण शाजर्ल है। सूचना सुरक्षा शे्रष्ठ पद्धजतयो ंके कायाषियन का सर्थषन और लेखा 

परीक्षा करने के जलए 237 सूचना सुरक्षा लेखा परीक्षा संगठनो ंको सटष-इन द्वारा सूचीबद्ध जकया गया है। 

iii.प्रारंजभक ऑजिट के िौरान पैनल र्ें शाजर्ल संगठनो ंद्वारा पहचानी गई कर्िोररयो ंका संबंजधत संस्थाओ ं

द्वारा उजचत सर्ाधान उपायो ंके र्ाध्यर् से सर्ाधान जकया िाता है, जिसर्ें पैजचंग और शर्न शाजर्ल हैं।  



 

 

इसके बाि, ऑजिजटंग संगठन पहचानी गई कर्िोररयो ंको प्रभावी ढंग से बंि करने और जनधाषररत साइबर 

सुरक्षा आवश्यकताओ ंऔर जसफाररशो ंके अनुपालन का आकलन करने के जलए पुनवैधीकरण लेखा परीक्षा 

करते हैं। 

iv.सटष-इन ने र्हत्वपूणष बुजनयािी ढांचे सजहत सभी के्षत्ो ंर्ें सुसंगत, प्रभावी और सुरजक्षत तरीके से साइबर 

सुरक्षा ऑजिट करने की रणनीजत के साथ "व्यापक साइबर सुरक्षा ऑजिट नीजत जिशाजनिेश" जवकजसत और 

िारी जकए हैं। 

सटष-इन  प्रभाजवत संगठनो,ं सेवा प्रिाताओ,ं जनयार्को ंऔर कानून प्रवतषन एिेंजसयो ंके साथ घटना प्रजतजिया 

उपायो ंका सर्िय करता है। 

vi.सटष-इन द्वाराटकायामन्वितटराष्ट्र ीयटसाइबरटसमियटकें द्र (एिसीसीसी), साइबर सुरक्षा खतरो ंका पता 

लगाने के जलए साइबरसे्पस की िांच करता है। यह कारषवाई करने के जलए संबंजधत संगठनो,ं राज्य सरकारो ं

और जहतधारक एिेंजसयो ंके साथ िानकारी साझा करता है। 

vii.सटष-इन सजिय खतरे को कर् करने के जलए जवजभन्न के्षत्ो ंके संगठनो ंके साथ अनुरूप अलटष साझा 

करने के जलए एक स्वचाजलत साइबर थे्रट इंटेजलिेंस एक्सचेंि पे्लटफ़ॉर्ष संचाजलत करता है। 

viii. साइबरटस्वच्छताटकें द्रट(सीएसके) 

● सटष-इन द्वारा प्रिान की िाने वाली एक नागररक-कें जित सेवा, िो स्वच्छ भारत के दृजष्ट्कोण को साइबर 

से्पस तक जवस्ताररत करती है। 

●   यह ब़ॉटनेट क्लीजनंग एंि रै्लवेयर एनाजलजसस सेंटर है और िुभाषवनापूणष कायषिर्ो ंका पता लगाने र्ें 

र्िि करता है और इसे हटाने के जलए रु्फ्त टूल प्रिान करता है। 

●   यह नागररको ंऔर संगठनो ंके जलए साइबर सुरक्षा युन्वियााँ और शे्रष्ठ पद्धजतयााँ भी प्रिान करता है। 

ix.    सेक्टोरलटकंयू्रटसुरक्षाटघ्िाटप्रनतनिया दलट(सीएसआईआर्ी) 

●   बैंजकंग और जवत्तीय के्षत् र्ें साइबर घटना प्रजतजिया के सर्िय के जलए सटष-इन के तहत जवत्त के्षत् र्ें 

सीएसआईआरटी (सीएसआईआरटी-फाइन) र्ई 2020 से चालू है। 

● सीएसआईआरटी-पावर जसतंबर 2024 से जबिली के्षत् की संस्थाओ ंके भीतर साइबर सुरक्षा के रु्द्ो ंके 

सर्िय के जलए सटष-इन एक जवस्ताररत शाखा के रूप र्ें कार् कर रहा है। 

(x) सटष-इन ने सभी रं्त्ालयो/ंजवभागो,ं राज्य सरकारो ंऔर उनके संगठनो ंद्वारा कायाषियन के जलए साइबर 

हर्लो ंऔर साइबर आतंकवाि का रु्काबला करने के जलए एक साइबर संकट प्रबंधन योिना (सीसीएर्पी) 

तैयार की है। 

xi.साइबर सुरक्षा ऱ्ॉक जिर ल सटष-इन  द्वारा जनयजर्त रूप से आयोजित जकए िाते हैं, ताजक साइबर सुरक्षा 

न्वस्थजत और सरकारी और र्हत्वपूणष के्षत्ो ंर्ें संगठनो ंकी तैयाररयो ंका आकलनजकया िा सके।xii. सटष-इन  

ने स़ॉफ्टवेयर/उपकरणो ंर्ें कर्िोररयो ंको ठीक करने के जलए शोधकताषओ/ंअिेर्को/ंजविेताओ ंके साथ  



 

 

संग्रह, जवशे्लर्ण, शर्न और सर्िय के जलए एक जिमे्मिार भेद्यता प्रकटीकरण और सर्िय कायषिर् 

का संचालन जकया है। 

xiii. सटष-इन कंपू्यटर, नेटवकष  और िेटा की सुरक्षा के जलए नवीनतर् साइबर खतरो/ंकर्िोररयो ंऔर 

प्रजतउपायो ंके बारे र्ें अलटष और परार्शी जनिेश िारी करता है। 

xiv. सटष-इन सरकारी, सावषिजनक और जनिी के्षत् के संगठनो ंके आईटी/साइबर सुरक्षा पेशेवरो ंके जलए 

जनयजर्त साइबर सुरक्षा प्रजशक्षण, कायषशालाएं आयोजित करता है। 

xv.   निनि्लटवैयन्विकटिे्ाटसंरक्षणटअनधनियम, 2023 केटतहतटप्रावधाि 

● सरकार ने जिजिटल वैयन्विक िेटा संरक्षण अजधजनयर्, 2023 और उसके तहत बनाए गए जनयर्ो ं

के तहत एक वैधाजनक ढांचा स्थाजपत जकया है ताजक यह सुजनजित जकया िा सके जक कानून प्रवतषन 

उदे्श्यो ंके जलए नागररको ंके जिजिटल व्यन्विगत िेटा को साझा करना और संसाजधत करना कानूनी, 

सुरजक्षत और िवाबिेह तरीके से जकया िाए। 

● यह अजधजनयर् ऐसे व्यन्विगत िेटा को प्राप्त करने के जलए कानून द्वारा अजधकृत जकसी अन्य िेटा 

न्यासीय के साथ व्यन्विगत िेटा साझा करने को र्ान्यता िेता है, िहां साझा करना अपराधो ंया 

साइबर घटनाओ ंकी रोकथार्,उनका पता लगाने या िांच, या अपराधो ंके अजभयोिन या सिा के 

जलए जलन्वखत रूप र्ें जकए गए अनुरोध के अनुसार होता है। इसके अलावा इसर्ें प्रसंस्करण का भी 

प्रावधान है जिसके तहत जकसी भी अपराध की रोकथार्, पता लगाने, िांच या अजभयोिन के जहत र्ें 

या भारत र्ें जकसी भी कानून के उलं्लघन पर व्यन्विगत िेटा को संसाजधत जकया िाता है। 

● जिजिटल पसषनल िेटा प्रोटेक्शन रूल्स, 2025 र्ें सुरक्षा के उजचत उपाय बताए गए हैं। इनर्ें शाजर्ल 

हैं: एन्वरिप्शन, अस्पष्ट्ीकरण, र्ान्वसं्कग या वचुषअल टोकन के इसे्तर्ाल से पसषनल िेटा को सुरजक्षत 

करना; अनजधकृत एके्सस का पता लगाने के जलए उजचत उपाय; तय सर्य तक ल़ॉग और अन्य ज़रूरी 

िेटा को संभालकर रखना; िेटा प्रोसेसर के शाजर्ल होने पर उजचत क़ॉन्ट्र ैक्ट प्रावधान; और सुरक्षा 

उपायो ंका प्रभावी ढंग से पालन सुजनजित करने के जलए उजचत तकनीकी और संगठनात्मक उपाय। 

● तिनुसार, अजधजनयर् और जनयर्ो ंके तहत ढांचा यह सुजनजित करता है जक कानून प्रवतषन एिेंजसयो ं

के साथ नागररको ंके व्यन्विगत िेटा को प्रलेन्वखत प्रजियाओ ंके र्ाध्यर् से वैध प्राजधकार  के अनुसार 

साझा जकया िाता है और उजचत सुरक्षा सुरक्षा उपायो ंऔर संस्थागत िवाबिेही के बशते जकया िाता 

है। 

******* 

 


