
 

भारत सरकार 
रेल मğंालय 

 

लोक सभा 
22.07.2026 के 

तारांͩ कत Ĥæन स.ं 43 का उƣर 
 

त×काल Ǒटकटɉ कȧ अनͬधकृत बुͩ कंग 
 

*43.  Įी æयामकुमार दौलत बवȶ: 
 

Èया रेल मंğी यह बतान ेकȧ कृपा करɅगे ͩक:  
 

(क)  Èया सरकार को इस बात कȧ जानकारȣ है ͩक त×काल Ǒटकट बुͩ कंग Ĥणालȣ आम याǒğयɉ 
के ͧलए अ×यͬधक अĤभावी बनी हुई है Èयɉͩक सॉÝटवेयर के उपयोग और दलालɉ कȧ 
सांठगाठं के कारण ǑटकटɅ ͧमनटɉ मɅ हȣ समाÜत हो जाती हɇ; 

(ख)  यǑद हा,ं तो ͪवगत पांच वषɟ और वत[मान वष[ के दौरान ͪवͧभÛन रेलव ेजोनɉ मɅ ͩकतन े
अनͬधकृत एजɅटɉ को पकड़ा गया है और उनके ͪवǽɮध कȧ गई दंडा×मक कार[वाई का Þयौरा 
Èया है; और 

(ग)  èवचाͧलत बुͩ कंग बॉɪस को èथायी Ǿप से अवǽɮध करने और आम नागǐरकɉ के ͧलए 
Ǔनçप¢, पारदशȸ Ǒटकट ĤͩĐया सुǓनिæचत करन ेके ͧलए सरकार ɮवारा काया[िÛवत ͩकए जा 
रहे संरचना×मक, तकनीकȧ और साइबर सुर¢ा संबधंी ठोस और åयापक उपायɉ का Þयौरा 
Èया है? 

उƣर 
 

रेल, सूचना और Ĥसारण एव ंइलेÈĚोǓनकȧ और सचूना Ĥौɮयोͬगकȧ मğंी 
 

(Įी अिæवनी वैçणव) 
 
(क) से (ग): ͪववरण सभा पटल पर रख Ǒदया गया है।  
 

*****  



 

Ǒदनांक 22.07.2026 को लोक सभा मɅ तारांͩकत Ĥæन सं. 43 के भाग (क) से (ग) के उƣर से 

संबंͬ धत ͪववरण।  

 

(क) से (ग): भारतीय रेल कȧ Ǒटकट बुͩकंग आर¢ण Ĥणालȣ एक स͸ुढ़ और अ×यͬधक सरुͯ¢त 

Ĥणालȣ है, जो उɮयोग-मानदंड, अ×याधुǓनक साइबर सुर¢ा Ǔनयğंणɉ से ससुिÏजत है। भारतीय रेल 

ने इंटरनेट से त×काल Ǒटकट बुͩ कंग मɅ जालसाजी पर अंकुश लगाने और हैͩकंग टूãस ɮवारा फॉम[ 

को èवत: भरे जाने कȧ रोकथाम करने तथा साइबर अटैक से Ĥणालȣ को सरुͯ¢त रखने के ͧलए 

Ǔनàनͧलͨखत उपाय ͩकए हɇ:  

1. त×काल Ǒटकट बकु करने के ͧलए आधार Ĥमाणीकरण – केवल आधार Ĥमाͨणत याǒğयɉ को 

ऑनलाइन त×काल Ǒटकट बकु करन ेकȧ अनुमǓत देने का Ĥावधान ͩकया गया है। इस ͪवͧशçट 

पहचान के माÚयम स ेनकलȣ या अनͬधकृत एजɅट-Ǔनयǒंğत बहुल उपयोगकता[ अकाउंट बनाने और 

उनके सचंालन कȧ रोकथाम मɅ सहायता ͧमलȣ है। यह एक से अͬधक अकाउंट बनाने और 

èवचाͧलत दǽुपयोग रोकने का कारगर सरं¢ोपाय है, फलèवǾप त×काल Ǒटकटɉ का Ǔनçप¢ 

आवटंन सǓुनिæचत हुआ है।  इसन ेऑनलाइन त×काल बुͩ कंग Ĥणालȣ मɅ पारदͧश[ता बढ़ाई है। 

त×काल बुͩ कंग मɅ दǽुपयोग पर अकुंश लगाने और Ǔनçप¢ता मɅ सधुार लान े के ͧलए, चुǓनदंा 

गाͫड़यɉ मɅ ऑनलाइन त×काल Ǒटकट बुͩ कंग मɅ आधार आधाǐरत वन-टाइम पासवड[ (ओटȣपी) 

स×यापन शǾु ͩकया गया है। 
 

2. एिÜलकेशन लेयर सुर¢ा Ǔनयंğण - िèĐिÜटंग, Ħटू-फोस[ अटैक और डीडीओएस (ͫडèĚȣÞयूटेड 

ͫडनायल ऑफ सͪव[स) अटैक से बचने के ͧलए कई èतरɉ पर एिÜलकेशन èतर के अनके सरु¢ा 

Ǔनयğंण ͩĐयािÛवत ͩकए गए हɇ। एिÜलकेशन सुर¢ा भɮेयता के ͧलए ओडÞãयूएएसपी (ओपन वेब 

एिÜलकेशन ͧसÈयोǐरटȣ ĤोजेÈट) को सभंालने के ͧलए कई Ĥकार के संर¢ोपाय भी ͩकए गए हɇ।  
 

Ĥणालȣ काय[Ǔनçपादन को यथेçट बनान ेके ͧलए, भारतीय रेल ने इंटरनेट Ǒटकट बुͩ कंग वेबसाइट 

Ĥणालȣ पर èटैǑटक कंटɅट को ऑफलोड करने और डायरेÈट Ěैͩफक को कम करने के ͧलए एक 

कंटɅट ͫडलȣवरȣ नेटवक[  (सीडीएन) तैयार ͩकया है। इसके अलावा, फजȸ उपयोगकता[ओ ंको ͩफãटर 

करन ेके ͧलए एंटȣ-बॉट समाधान शǾु ͩकया गया है, जो इंटरनेट Ǒटकट बुͩ कंग वेबसाइट Ĥणालȣ 

पर सǑंदÊध Ĥयासɉ का Ĥशमन करने मɅ सहायता करता है और वाèतͪवक याǒğयɉ के ͧलए सुचाǾ 

बुͩ कंग सǓुनिæचत करता है।   

इसके अलावा, साइबर अटैक से Ĥणालȣ कȧ र¢ा करने के ͧलए नेटवक[  फ़ायरवॉल, इंǫज़न ͪĤवɅशन 

ͧसèटम, एिÜलकेशन ͫडलȣवरȣ कंĚोलर और वेब एिÜलकेशन फ़ायरवॉल जसेै बहुल सुर¢ा×मक लेयर 

का उपयोग ͩकया जा रहा है। 
 



 

3. नेटवक[  और इÛĥाèĚÈचर लेयर सुर¢ा Ǔनयğंण – ͪवफलताओ ंको Ûयूनतम बनाने के ͧलए 

समचू ेआईसीटȣ (इÛफॉमȶशन और कàयुǓनकेशन टेÈनोलॉजी) इÛĥाèĚÈचर को उÍच उपलÞधता 

ͪवͬध पर तैनात ͩकया गया है।  
 

इस Ĥणालȣ को उɮयोग-मानदंड आधाǐरत आधुǓनकतम और डटेा सɅटर Ēेड नेटवक[  और सुर¢ा 

उपèकर ɮवारा सुरͯ¢त ͩकया गया है, िजसमɅ नेटवक[  फ़ायरवॉल, नेटवक[  इंǫज़न ͪĤवɅशन ͧसèटम, 

एिÜलकेशन ͫडलȣवरȣ कंĚोलस[ और वेब एिÜलकेशन फ़ायरवॉल शाͧमल हɇ।  
 

इस Ĥणालȣ को लगभग 30 गीगा बाइɪस ĤǓत सकेɅ ड कȧ संकͧलत डीडीओएस (ͫडèĚȣÞयूटेड 

ͫडनायल ऑफ सͪव[स) Ĥशमन ¢मता के साथ बहुल इंटरनेट सͪव[स Ĥोवाइडस[ के माÚयम स े

आईएसपी (इंटरनटे सͪव[स Ĥोवाइडर) लेयर, डीडीओएस संसचून और Ĥशमन सेवाओं के साथ 

वॉãयूम-आधाǐरत डीडीओएस अटैक से भी सुरͯ¢त ͩकया गया है।  
 

संवͬध[त सुर¢ा, बेहतर Ēाहक अनुभव, वेब Ěैͩफ़क लोड कम करन,े संसाधन इçटतीकरण और 

खतरा Ĥशमन के ͧलए एंटरĤाइज लेवल कंटɅट ͫडलȣवरȣ नेटवक[  (सीडीएन), एंटȣ-बॉट, सुरͯ¢त 

डीएनएस और वेब एिÜलकेशन फ़ायरवॉल (डÞãयूएएफ) सेवाएं तैनात कȧ गई हɇ।  
 

संपणू[ साइबर Ġटे इंटेलȣजɅस सेवाओ ंके ͧलए, डीप-डाक[  वेब कȧ Ǔनगरानी, ͫडिजटल जोͨखम सुर¢ा 

और दघु[टना कȧ ĤǓतͩĐया मɅ सधुार लाने हेतु ͪवशेषता ĤाÜत एजɅͧसयां ǓनयÈुत कȧ गई हɇ। 
 

4.  भौǓतक सुर¢ा Ǔनयğंण – यह Ĥणालȣ चाणÈयपुरȣ, नई Ǒदãलȣ के एक कैिÜटव डटेा सɅटर मɅ 

èथाͪपत है, जहां सीसीटȣवी फुटेज रखी जा रहȣ है और Ĥवेश सीͧमत रखा गया है। यह ĤǓतçठान 

आईएसओ 27001 (सूचना सरु¢ा Ĥबधंन Ĥणालȣ) Ĥमाͨणत है। 
 

5. सुर¢ा ऑͫडट और Ǔनगरानी – इस Ĥणालȣ को सुर¢ा घटनाओं और मामलɉ कȧ चौबीसɉ घंटे 

Ǔनगरानी के ͧलए सीईआरटȣ-इन टȣएसएपी (खतरा एव ं पाǐरिèथǓतक सतक[ ता पǐरयोजनाएं) के 

साथ एकȧकृत ͩकया गया है। 

सुर¢ा घटनाओं का पता लगाने और उनका Ĥशमन करने के ͧलए पǐरसर मɅ मौजूद सुर¢ा टȣम 

ɮवारा Ĥणालȣ के ͧसÈयोǐरटȣ लॉग कȧ Ǔनगरानी कȧ जा रहȣ है। 
 

6. ĤशासǓनक उपाय – अनͬधकृत एÈसेस कȧ रोकथाम करने और वाèतͪवक उपयोगकता[ओ ंके 

ͧलए Ǔनबा[ध बुͩ कंग सुǓनिæचत करने के ͧलए अनके जालसाजी-रोधी उपाय अपनाए गए हɇ। 

- उपयोगकता[ओ ं के अकाउंट का सÉती से पनुवȷधीकरण और स×यापन ͩकया गया है। वष[ 

2025-26 एवं 2026-27 (30.06.2026 तक) मɅ लगभग 3.04 करोड़ सǑंदÊध 



 

उपयोगकता[ओ ं कȧ आईडी ǓनिçĐय कȧ गई है और 6.22 करोड़ उपयोगकता[ओं का 

पनुवȷधीकरण ͩकया जा रहा है। 

- सीईआरटȣ-इन-पनैलबɮध इÛफॉमȶशन ͧसÈयोǐरटȣ ऑͫडट एजɅͧसयɉ ɮवारा आर¢ण Ĥणालȣ 

कȧ Ǔनयͧमत सुर¢ा ऑͫडट कȧ जाती है। इसके अलावा, साइबर अटैक का पता लगाने और 

उनकȧ रोकथाम करन ेके ͧलए ǑटकǑटगं Ĥणालȣ से सबंंͬ धत इंटरनेट Ěैͩफ़क कȧ सीईआरटȣ-

इन और राçĚȣय मह×वपूण[ सूचना अवसंरचना संर¢ण कɅ ġ (एनसीआईआईपीसी) ɮवारा 

Ǔनरंतर Ǔनगरानी कȧ जाती है। 

- वष[ 2025-26 और 2026-27 (30.06.2026 तक) मɅ सǑंदÊध बुͩ कंग के सबंंध मɅ राçĚȣय 

साइबर Đाइम पोट[ल पर 530 ͧशकायतɅ दज[ कȧ गई हɇ। 

- वष[ 2025-26 और 2026-27 (30.06.2026 तक) मɅ 13,343 संǑदÊध ईमेल डोमेन Þलॉक 

ͩकए गए हɇ। 

ͪपछले पांच वषɟ अथा[त वष[ 2021 से 2025 और जून, 2026 तक के दौरान आरपीएफ (रेल 
सुर¢ा बल) ɮवारा 22,676 जालसाजɉ को ͬगरÝतार ͩकया गया है और रेल अͬधǓनयम, 1989 के 
संबंͬ धत Ĥावधानɉ के तहत कानूनी कार[वाई कȧ गई है। 
 

ͪपछले छह माह के दौरान ई-ǑटकǑटगं Ĥणालȣ को एÈसेस करने के ͧलए जालȣ Ǒटकट जारȣ करन े

के Ĥयासɉ का Þयौरा Ǔनàनानुसार है: 

जून 2026 19.12 ǒबͧलयन अनुरोधɉ मɅ से, 12.61 ǒबͧलयन बॉɪस थे। 
(65.95%) 

मई 2026 20.07 ǒबͧलयन अनुरोधɉ मɅ से, 12.08 ǒबͧलयन बॉɪस थे। 
(60.18%) 

अĤैल 2026 17.33 ǒबͧलयन अनुरोधɉ मɅ से, 10.64 ǒबͧलयन बॉɪस थे। 
(61.39%) 

माच[ 2026 12.44 ǒबͧलयन अनुरोधɉ मɅ से, 05.71 ǒबͧलयन बॉɪस थे। 
(45.90%) 

फरवरȣ 2026 11.01 ǒबͧलयन अनुरोधɉ मɅ से, 05.01 ǒबͧलयन बॉɪस थे। 
(45.50%) 

जनवरȣ 2026 12.35 ǒबͧलयन अनुरोधɉ मɅ से, 07.26 ǒबͧलयन बॉɪस थे। 
(58.78%) 

 
ͪपछले छह माह का औसतः 15.38 ǒबͧलयन अनुरोधɉ मɅ से, 8.88 ǒबͧलयन बॉɪस (57.74%) 
थे। 

***** 
 
 


