
भारत सरकार 

इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटमंत्रालय 

लोकटसभा 

अतारांनकतटप्रश्नटसंख्याट2823 

जिसका उत्तर 17 जिसंबर, 2025 को जिया िाना है । 

26 अग्रहायण, 1947 (शक) 

 

राष्ट्र ीयटसाइबरटसुिम्यटनिनि 

 

2823.टडॉ.टजयंतटकुमारटराय: 

टटटटटटटटटट  

 क्या इलेक्‍ ् र ॉजनकी और सूचना प्रौद्योजिकी मंत्री यह बताने की कृपा करें िे जक: 

 

(क) सीईआर्ी-इन के अंतिगत महत्त्वपूणग अवसंरचना संस्थाओ ं के जलए अजनवायग सुरक्षा संपरीक्षा की 

कायगनीजत क्या है; 

(ख) सरकार रैनसमवेयर आक्रमणो ंऔर सीमा-पार से साइबर अपराध की घ्नाओ ंमें वृद्धि से जकस प्रकार 

जनप् रही है; 

(ि) क्या उद्योि को सशक्त बनाने के प्रयासो ंमें सहायता के जलए एक राष्ट्र ीय साइबर सुनम्य जनजध स्थाजपत 

की िई है; 

(घ) सरकार द्वारा पूरे िेश में प्रमाजणत साइबर सुरक्षा पेशेवरो ंके प्रजतभा पूल को बढाने के जलए क्या किम 

उठाए िा रहे हैं; और 

(ङ) साइबर सुरक्षा कें द्ो ंका प्रभावी के्षत्रीय साइबर घ्ना प्रजतजक्रया प्रिान करने के जलए जकस प्रकार जवस्तार 

जकया िा रहा है? 

                                                       उत्तर 

 

इलेक्‍ट् र ॉनिकीटऔरटसूचिाटप्रौद्योनिकीटराज्यटमंत्रीट(श्रीटनजनतिटप्रसाद) 

 

(क) से (ङ): भारत सरकार की नीततय ों का उदे्दश्य एक सुरतित, तिश्वसनीय और जिाबदेह साइबर से्पस सुतनतित करना 

है। यह भारत के तितजटल बुतनयादी ढाोंचे के तलए साइबर खतरे के प्रतत सतकक  और पूरी तरह से सचेत है। 

इोंतियन कों पू्यटर इमरजेंसी ररस्पाोंस टीम (स ग्-इन) और नेशनल तितटकल इोंफॉमेशन इोंफ्रास्ट्र क्चर प्र टेक्शन सेंटर 

(एनसीआईआईपीसी) महत्वपूर्क िेत् ों सतहत तितजटल सेिाओों की सुरिा के तलए लगातार काम करते हैं। 

ये एजेंतसयाों तनयतमत रूप से घटनाओों की तनगरानी करती हैं, समय पर प्रतततिया का समर्कन करती हैं और बहाली 

सुतनतित करती हैं। िे सूचना प्रौद्य तगकी अतितनयम और उसके अोंतगकत बनाए गए तनयम ों के अोंतगकत सुरिा और सुभेद्यता 

लेखा परीिा करते हैं। 

इस सोंबोंि में, स ग्-इन ने साइबर सुरिा ऑतिट करने के तलए जुलाई 2025 में एक व्यापक साइबर सुरिा ऑतिट नीतत 

तदशातनदेश तिकतसत और जारी तकए हैं। ये ऑतिट महत्वपूर्क बुतनयादी ढाोंचे सतहत सभी िेत् ों में सुसोंगत, प्रभािी और 

सुरतित तरीके से तकए जाते हैं। तदशा-तनदेश ों के अनुसार, साइबर सुरिा ऑतिट िर्क में कम से कम एक बार तकया 

जाता है। इसने सूचना सुरिा सिोत्तम प्रर्ाओों के कायाकन्वयन का समर्कन और ऑतिट करने के तलए 231 सुरिा ऑतितटोंग 

सोंगठन ों क  सूचीबद्ध तकया है। 

इसके अलािा, सरकार ने रैंसमिेयर और सीमा पार साइबर अपराि सतहत साइबर इक तसस्ट्म की सुरिा क  मजबूत करने 

के तलए कई उपाय तकए हैं: 

1. सूचना प्रौद्य तगकी अतितनयम, 2000 की िारा 70ख के प्राििान ों के तहत साइबर सुरिा घटनाओों का जिाब 

देने के तलए सीईआरटी-इन क  राष्ट्र ीय एजेंसी के रूप में नातमत तकया गया है। 

2. यह तनयतमत रूप से एआई और जिाबी उपाय ों का उपय ग करके दुभाकिनापूर्क हमल ों सतहत निीनतम साइबर 

खतर ों/कमज ररय ों के बारे में अलटक और सलाह जारी करता है। 

3. यह प्रभातित सोंगठन ों क  उपचारात्मक उपाय ों की सलाह देता है और घटना प्रतततिया उपाय ों का समन्वय 

करता है। 



4. राष्ट्र ीय सूचना तिज्ञान कें द्र (एनआईसी) स ग्-इन सूचीबद्ध एजेंतसय ों के माध्यम से रैंसमिेयर हमल ों की बढ़ती 

सोंख्या क  सोंब तित करने के तलए अपने महत्वपूर्क बुतनयादी ढाोंचे के तलए सालाना व्यापक सुरिा ऑतिट करता 

है, तजसमें शातमल हैं: 

क) कें द्रीय मोंत्ालय ों/तिभाग ों, राज् ों/कें द्र शातसत प्रदेश ों और राष्ट्र ीय िेटा कें द्र ों की सूचना और सोंचार 

प्रौद्य तगकी अिसोंरचना लेखा परीिा। 

ख) महत्वपूर्क िेब एप्लीकेशन/िेटाबेस/पे्लटफामों का व्यापक सुरिा ऑतिट। 

ग) एों िपॉइोंट प्र टेक्शन के तलए कें द्रीय मोंत्ालय ों और तिभाग ों में यूतनफाइि एों िपॉइोंट मैनेजमेंट, एों िपॉइोंट 

तिटेक्शन और ररस्पाोंस सॉलू्यशोंस की तैनाती। 

घ) नेटिकक  से अप्रचतलत और तिरासत प्रर्ातलय ों क  हटाना.24×7 एआई/एमएल और उन्नत सुरिा उपकरर् ों 

का उपय ग करके साइबर खतर ों की तनगरानी, पता लगाना और शमन करना। 

ड़) तनरोंतर भेद्यता आकलन, तसस्ट्म सख्त और अनुप्रय ग/तसस्ट्म कमज ररय ों की सतिय पहचान। 

च) एनआईसी के आईसीटी बुतनयादी ढाोंचे में जीर  टर स्ट् सुरिा का कायाकन्वयन। 

छ) सरकारी कमकचाररय ों के तलए तनयतमत साइबर सुरिा जागरूकता कायकिम। 

5. स ग्-इन सतिय खतरे क  कम करने के तलए तितभन्न िेत् ों के सोंगठन ों के सार् अनुरूप अलटक साझा करने के तलए 

एक स्वचातलत साइबर थे्रट इोंटेतलजेंस एक्सचेंज पे्लटफॉमक सोंचातलत करता है। 

6. साइबर सुरिा की स्थितत और तितभन्न सोंगठन ों की तैयाररय ों का आकलन करने में सिम बनाने के तलए साइबर 

सुरिा मॉक तिर ल तनयतमत रूप से आय तजत तकए जाते हैं। 

7. सोंबोंतित िेत् ों के भीतर साइबर घटनाओों की तनगरानी और प्रतततिया देने के तलए सीएसआईआरटी-तफन (तित्त) 

और सीएसआईआरटी-पािर जैसे िेत्-तितशष्ट् कों पू्यटर सुरिा घटना प्रतततिया टीम ों (सीएसआईआरटी) की 

िापना। 

8. साइबर हमल ों का मुकाबला करने और समस्थन्वत िसूली क  सिम बनाने के तलए सभी सरकारी तनकाय ों के तलए 

साइबर सोंकट प्रबोंिन य जना (सीसीएमपी) तैयार करना। 

9. सभी सोंगठन ों में तैयाररय ों क  मजबूत करने के तलए 213 सीसीएमपी सोंिेदीकरर् कायकशालाएों  आय तजत की गई 

हैं। 

10. तिदेशी समािान ों पर तनभकरता कम करने के तलए सेंटर फॉर िेिलपमेंट ऑफ एििाोंस्ि कों पू्यतटोंग द्वारा स्वदेशी 

साइबर सुरिा उपकरर् ों का तिकास। 

साइबर सुरक्षा प्रतिभा पूल का तिस्तार 

• इोंटरनेट का उपय ग करते समय उपय गकताकओों के बीच जागरूकता पैदा करने के तलए सूचना सुरिा तशिा 

और जागरूकता ("आईएसईए") कायकिम शुरू तकया गया है। 

o सूचना सुरिा जागरूकता के तलए एक समतपकत िेबसाइट बनाई गई है ज  तनयतमत आिार पर प्रासोंतगक 

जागरूकता सामग्री उत्पन्न और उन्नत करती है और इसे https://www.infosecawareness.in पर 

एके्सस तकया जा सकता  है। 

• तसतोंबर 2024 में स ग्-इन द्वारा शुरू तकया गया आतटकतफतशयल इोंटेतलजेंस में प्रमातर्त सुरिा पेशेिर 

(सीएसपीएआई) कायकिम साइबर सुरिा पेशेिर ों क  एआई तसस्ट्म क  सुरतित करने के कौशल से लैस करता 

है। 

o यह एआई से सोंबोंतित खतर ों क  सोंब तित करने में मदद करता है, और अोंततः  व्यािसातयक िातािरर् में 

भर सेमोंद एआई तैनाती सुतनतित करता है। 

साइबर स्वच्छिा कें द्र (सीएसके) 

यह स ग्-इन द्वारा प्रदान की जाने िाली एक नागररक-कें तद्रत सेिा है, ज  स्वच्छ भारत के दृतष्ट्क र् क  साइबर से्पस तक 

तिस्ताररत करती है 

• यह बॉटनेट क्लीतनोंग एों ि मैलिेयर एनातलतसस सेंटर है और दुभाकिनापूर्क कायकिम ों का पता लगाने में मदद 

करता है और इसे हटाने के तलए मुफ्त टूल प्रदान करता है 

• यह नागररक ों और सोंगठन ों के तलए साइबर सुरिा युस्थियााँ और सिोत्तम अभ्यास भी प्रदान करता है 

• उपचारात्मक उपाय ों के सार्-सार् बॉटनेट/मैलिेयर सोंिमर् और कमज र सेिाओों के बारे में दैतनक आिार 

पर सभी िेत् ों के सोंगठन ों क  अलटक भेजे जाते हैं। 

****** 
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